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Dffen im Denken

,Datenschutz ist mir “Wenn es etwas gibt, von
lativ W t ab dem Sie nicht wollen, dass

relativ yvurs ’ a _er es irgendjemand erfahrt,

Akku-Laufzeit nicht“ sollten Sie es vielleicht

ohnehin nicht tun.”

http://m.heise.de/newsticker/foren/S-Re-

Stromverbrauch/forum-283614/msg- . .
25590993/read/ Eric Schmidt - Google

"Wir wissen, wo du bist. Wir
wissen, wo du warst. Wir
wissen mehr oder weniger,
woruber du nachdenkst."

Eric Schmidt - Google
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Dffen im Denken

* Angriffe auf das Mobilfunknetz
* Angriffe auf das WLAN

* Angriffe uber die App-
Stores/Infrastuktur/Cloud

* Angriffe auf Benutzerdaten

* Angriffe auf Smartphone Sensoren
* Special: Smartwatches

* Tipps - Handlungsempfehlungen
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Angriffe auf das Mobilfunknetz
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Metz des Mobilfunkbetreibers
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Wer hat Zugriff?

— Provider
— Lawfull Interception - Strafverfolgungsbehdrden
— Geheimdienste NSA, GCHQ, BND
— Hacker
— Kriminelle
Cell ID zur Lokalisation auch Google / Apple / usw.

Stealth Ping

— Stille SMS

Eigene Mobilfunkzelle

— Femtocell
— DIY Osmocom BC

IMSI-Catcher

— (IMSI zur Identifizierung von Teilnehmern in GSM- und UMTS-Netzen)
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GSM-Ortung
* CelllD
* Timing Advance (TA) //

* nurin Stufen von 3,7 us (550m) AN
* Uplink Time Difference

of Arrival (U-TDOA)

* Triangulation mit mehreren Masten

* Global Navigation
e Satellite System (GNSS) == GPS, Glonass, Gallieo
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Femtocell:

* kleine Mobilfunkzelle mit einem IP-Uplink (VPN) uber der Internet
zum Mobilfunkprovider

* sind fur Indoor gedacht bei schlechtem LTE/UMTS/GSM Empfang
* Leicht hackbar, embedded Linux

* In Deutschland keine Abgabe an Privatpersonen

Quelle: http://www.3g.co.uk/PR/Jan2009/Availability_of Standardized_3G_Femtocell_Interface_3G.htm

https://lwww.isti.tu-berlin.de/fileadmin/fg214/Papers/conf_t2 2010.p
df

®
Andreas Bischoff: Smartphone Security - Schwachstellen von mobilen Geraten und Angriffsvektoren Zn_M

BG NW 201 5 Zentrum fiir Informations- und Mediendienste


http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten

UNIVERSITAT

OSMOCOM BC DUYISBURG

Dffen im Denken

Eigene Mobilfunkbasisstation auf Open Source
Basis mit OsmocomBB

http://bb.osmocom.org/trac/

http://events.ccc.de/congress/2012/Fahrplan/attachments/2236_let_me_answer_that_for_y
ou.pdf

Hardware:

* MotorolaC115/C117 (E87)

* MotorolaC123/C121/C118 (E88)

* MotorolaC140/C139 (E86)

* MotorolaC155 (E99) -- our secondary target
* MotorolaV171 (E68/E69)

* SonyEricssonJ100i

* Pirelli DP-L10

* Neo 1973 (GTAO01)

* OpenMoko - Neo Freerunner (GTA02)
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Wikipedia:

,IMSI-Catcher sind Gerate, mit
denen die auf der
Mobilfunkkarte eines
Mobiltelefons gespeicherte
International Mobile Subscriber
Identity (IMSI) ausgelesen und
der Standort eines
Mobiltelefons innerhalb einer
Funkzelle eingegrenzt werden
kann. Auch das Mithoren von
Mobilfunktelefonaten ist
moglich.”

http://www.datenschmutz.de/li/
docs/2011-elaman-katalog.pdf
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IMSI-Catcher-Catcher: Gegen-Uberwachung
gegen die Uberwacher

Heise Security 27.08.2014

Cell Measurement
Timestamp: 2014-1-20 22:37:36
2 Serving Cell
R S D Technology EDGE Operator 3(23203)
; 5
K © E@ Aksselpark Ddm Asu Noise
L
TE & Veenna Unngs ity -79 17 99
e @ O iy Cell ID Lac Psc Mec Mnc
I 4385 12061 0 232 3
"”,,, — - Neighbor Cells
[Cell ID] Lac | Pse | Mee | Mnc | dbm | asu | noise
24370{12061) -1 232 3 -73 20 99
= -+ 19440{12062) -1 232 3 -85 14 99
H 24267(12062) -1 232 3 -81 16 99
- 1947312061 -1 232 3 -81 16 99
1548 [12062] -1 | 232 | 3 -81 | 16 | 93
ON

Die Hardware fur einen solchen IMSI-Catcher-Catcher kostet weniger als 200 Euro.

Zwei Screenshots aus der Entwicklung des IMSI-Catcher-Catcher als Android-App.
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SPON: Falsche Handymasten dienen offenbar
als Abhorstationen

http://www.spiegel.de/netzwelt/netzpolitik/ueberwachung-gefaelschte-handymasten
-sind-abhoerstationen-a-989804.html
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TOP SECRET STRAP 1

Gemalto Where are these keys?

* Keys live on the SIM card in the phone

* They also need to be present on the mobile
network; are kept carefully protected in the core
network _

| the

® II| | internet
|

s
”

|
& = | core of mobile = == p| landline
network network
base %

station

CCNE “We penetrate targets' defences.”

http://www.heise.de/newsticker/meldung/Geheimdienste-unterwandern-SIM-und-Kre
ditkarten-2555685.html

http://www.heise.de/security/meldung/Gemalto-Verschluesselungcodes-von-SIM-Kar
ten-nicht-gestohlen-2559107.html
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Auch bei Open Source OS:

Das Mobilfunk-Radio ist nicht Open Source!
AT-Kommandos, wie in Modem Zeiten
Siehe UMTS-Sticks

Provider hat over-the-air Zugriff auf das Modem
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* Vertrauen in offene WLANSs

* fake Captive Portal, Rogue-AP

* Offenes WLAN: Beispiel Telekom Hotspot

* IPv6- und MAC-Adressen (Datenschutz)

* WEP, WPA, WPA2 — durch Aircrack angreifbar

* Fingerprinting uber WLAN-Profile (C't 21/14)

: Angrlffe auf Eduroam / Enterprise WPA - Zertifikate

Deauthenticate Client (kick a client off the network)
z.B: aireplay-ng -0 25 -a <AP> -c < VICTIM_MAC> <INT>

* Bei Reauthentifikation, Angriff auf 4-Wege Handshake der Radius-Authentifikation mit
modifiziertem Radiusserver
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Anwendungen Orte r‘:: Do, 23, Okt, 21:34

Capturing from monO [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)] - | O

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

® @ [ XE Qe XY EE oo F dEE= 8

Filter: @wlan.fc.type_subtype eq 4 v | Expression... Clear Speichern Filter

No. Destination | Protocol | Lengtl ' Info
Sl D/ . DousEEUuL DAllISUNgE_ | LI L1 SrogucdasLe [=1"F N} 1oUW Frope mEfquEsL, SN=D2, FNEW, FLags=..... ... L, Solu=seaudrodn
42 57.55340900( SamsungE_fl:d2:21 Broadcast 202,11 150 Probe Request, SN=56, FN=0, Flags=........ C, SsID=eduroam
43 57.568187000 SamsungE_fl:d2:21 Broadcast 802.11 150 Probe Request, SN=57, FM=0, Flags=........ C, SSID=eduroam
44 57.85811000¢ EdimaxTe_c9:11:fc Broadcast 802.11 86 Probe Request, SN=53, FN=0, Flags=........ , SSID=Broadcast
45 58.68478600( EdimaxTe cS:11:fc Broadcast 802.11 86 Probe Regquest, SN=54, FN=0, Flags=........ , SSID=Broadcast
46 68.02179700( SamsungE_fl:d2:21 Broadcast 202.11 150 Probe Request, SN=105, FN=0, Flags=...... D=eduron
47 68.04689600( SamsungE_fl:d2:21 Broadcast 802,11 150 Probe Request, SN=108, FN=0, Flags=...... SSID=eduroam
48 68. 157870000 SamsungE_fl:d2:21 Broadcast 802.11 150 Probe Request, SN=111, FN=0, Flags=...... SSID=eduroam
49 68.17808700( SamsungE_fl:dz2:21 Broadcast 202.11 150 Probe Request, ShN=112, FN=0, Flags=........
50 71.30174600( d0:59:e4:c8:93:be Broadcast 802.11 109 Probe Request, SN=296, FN=0, Flags=........ c, S o=t
51 73.42158900( IntelCor_19:36:48 Broadcast 202,11 100 Probe Request, SN=403, FN=0, Flags=........ C, SSID=Broadcast
52 73.42788000( IntelCor_19:36:48 Broadcast 802,11 100 Probe Request, SN=404, FN=0, Flags=........ C, SSID=Broadcast
53 73.70774000( IntelCor_19:36:48 Broadcast 202.11 100 Probe Request, SN=423, FN=0, Flags=........ C, S5ID=Broadcast
54 73.70895900( IntelCor_19:36:48 Broadcast 202.11 100 Probe Request, SN=424, FN=0, Flags=........ C, SSID=Broadcast
55 78.22243600( SamsungE_fl:d2:21 Broadcast 802.11 150 Probe Request, SN=139, FN=0, Flags=........ C, SSID=eduroam
56 78.255828000 SamsungE_fl:d2:21 Broadcast 802.11 150 Probe Request, SN=140, FN=0, Flags=........ C, SSID=eduroam

+ Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface 0
+ Radiotap Header vO, Length 13

+ IEEE 802.11 Probe Request, Flags: ........

+ IEEE 802.11 wireless LAN management frame

0000 00 00 Od 00 04 80 02 00 02 00 00 00 00 40 00 00  ..veuvvvr wunen @..
oolo 00 ff ff ff ff ff ff 80 1f 02 c0 11 fc ff ff ff ... oot
oozo ff ff ff 1o 02 oo 00 ©1 08 02 04 0b 16 0c 12 18
0030 24 32 04 30 48 60 6c 03 01 01 2d 1la 62 18 1f ff
0040 00 0D 0O 01 OO0 00 G0 00 0D 96 00 01 00 0D 00 0O
0050 00 Q0 00 00 00 0O

@ 1 mono: <live capture in progress> Fil... . Packets: 752 - Displayed: 752 (100,0%) Profile: Default
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Authenticator 2 Authentication server
RADIUS F DNameter
Id "-. .f’ N
1 e T T .'|;;..
EAP
-2y % ¥
LW S

Internet or other LAN resources

"802.1X wired protocols" by Arran Cudbard-Bell Arr2036 - Own work. Licensed under GNU Free Documentation License via Wikimedia Commons -
http://commons.wikimedia.org/wiki/File:802.1X_wired_protocols.png#mediaviewer/File:802.1X_wired_protocols.png
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Intar-NREMN Roaming Architectura: Description and Davelopmant itams y
Architactural Overview of the Currant aduroam Infrastructura G Eﬂ{ N I)

4 &

CA Fublic Key CA Public Key

Client

% W AS PublicKey | Authentication

—6— MS-CHAPvV2 H—p ool

Figure 2.5: Usage of PKI and M3-CHAPv2 within PEAP

TLS | TTLS |PEAF| SIM | LEAFP | OTP Authentication layer

Extansible Authentication Protocal (EAP)

EAP layer
EAP Over LANs (EAPOL)

PPP 8023 8025 | 80211 MAC layar

Quelle:
https://www.eduroam.org/downloads/docs/GN2-06-137v5-Deliverable_DJ5-1-4_Inter-NREN_Roaming_Technical_Specification_20060908164149.pdf
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Eduroam- Infrastruktur
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e(iu roam

About home > where

Documents

Where can I eduroam?
eduroam & GEANT
Media & Logo
Monitoring

Training
FAQ
Contact

‘Where can I eduroam?

Having started in Europe, eduroam has gained momentum throughout the research and
education community world wide and is now available in 69 territories world wide.

Quellen:
https://www.eduroam.org/index.php?p=where

Dffen im Denken

Confederation top-level
RADIUS-server (resilient)

.-n.h
v ~
Federation top-level &
RADIUS-servers DK PT
A\‘-\ -":/\\.
"\._ F
Institutional level e i s
RADIUS-servers
inst-1 inst-2 inst-3 inst-4

https://www.eduroam.org/downloads/docs/GN2-08-230-DJ5.1.5.3-eduroamCookbook.pdf
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davor

Angriff mit z.B. Kali-Linux:

* modifizierter freeradius

* Wenn das Zertifikat des
Radiusservers nicht uberpruft
wird: als Home-Radius ausgeben

* Wenn innere Authentifikation PAP —> Klartext
Passwort

* Bei MSCHAPV2 brute force Attacke
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Offen im Denken

g

_ /N | R G I
runs:0 carrier B fo_N) N
| _|

/L A_N_] RN P

@s2é e a tdl B 16:03

eduroam

Sicherheit
802.1x EAP

EAP-Methode
PEAP

Phase 2-Authentifizierung
Keine Angabe

CA-Zertifikat
(keine Angabe)

Identitat
zim026@uni-due.de

Anonyme Identitét

anomymous@uni-due.de

Passwort

80 (61.6 KB)

1
ns:0 frame:0
ns:0 carrier:

8.1 KB)

11:fc
c:1

AR R R R
HR#HG R AR B R H R R R R RS
## This attack uses EAP-GTC to captur
## in clear text and establish a MITM

e T e
1. START

2. STOP

3. MAIN MENU

PICK ONE?: []

gehein s:0 frame:0

Abbrechen Speichern 5. EI carr j. er. E

o !

GIIE PASSVWORDS
Laily logsdradius, log: file truncated
[peap] Identity - zim02ERuni-due,de
l iﬁap] login attempt with pazsword "geheim”
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lna] 43 O 19:33 [l {3

Sichern & zuriicksetzen
BACKUP UND WIEDERHERSTELLUNG

_ ) Sicherheit
Meine Daten sichern 802.1x EAP
App-Daten, WLAN-Passwdrter Zertifikat benennen
und andere Einstellungen auf EAP-Methode
Google-Servern sichern TTLS

Zertifikatname:

Phase 2-Authentifizierung
Deutsche Telekom CA 2[

MSCHAPV2
Verwendung der Anmeldedaten: CA-Zertifikat
WLAN Deutsche Telekom CA 2
Das Paket enthilt Folgendes: Identitat

PERSONLICHE DATEN ein CA-zertifikat <unikennung>@uni-due.de

Anonyme ldentitat

Auf Werkszustand zuriick Abbrechen OK
Loscht alle Daten auf dem Telefon

Abbrechen Speichern
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Dffen im Denken

Android-Problem (ab Android 5 behoben):

* Android vertraut dann allen Zertifikaten
unterhalb der Telekom Root CA2

* Gegenmafliname an der Uni DUE: Optionales
separates Passwort fur WLAN ab WS2014

®
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VLAN-Problem in Enterprise WPA2 Netzen:
* Single SSID + multiple VLANSs in 802.1x

* Der Standard sieht nur 4 Gruppenschlussel fur
Multicast vor — Client sieht Broadcasts und
Multicasts aus fremden VLANs

* IPv6, m-DNS, Bonjour

* Siehe Christian Strauf (TU-Clausthal) "WLAN:
Single SSID + Multiple VLANs = Multicast-Problem™

— https://www.dfn.de/fileadmin/3Beratung/Betriebstagungen/bt62/Mobile-
IT_Multiple VLANs _ Multicast-Probleme.pdf
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WLAN-Tracking DI SBURG

Offen im Denken

WLAN-Ortung -

PEMLETEG O[O y MOMBESG[AOODO
mnm
g 00 g I e ma p S f u tte rt B standortzugriff : BB Erweiterte WLAN-Einstellungen
Zugriff auf meinen Netzwerkhinweis
- Standort Benachrichtigen, wenn ein offenes
s e I n e a e n a n e n Meine Standortdaten diirfen Netzwerk verfiigbar ist
von Apps verwendet werden,
die ich dazu berechtigt habe. WLAN im Ruhemodus aktiviert lassen
it AP-Koordi
mi rdinaten
|

GPS-Satelliten Erkennungsfunktion immer verfi..

Apps diirfen meinen Standort mithilfe von v Der Standortdienst von Google und andere

GPS auf meinem Telefon bestimmen. Apps sollen auch bei deaktiviertem WLAN
nach Netzwerken suchen.

= =
S I e s I n d WLAN - WLAN- & Mobilfunknetz-Standort e —
Apps diirfen meinen Standort mit dem chlechte Internetverbindungen v..

Google-Standortdienst schneller WLAN nur bei guter Internetverbindung
= am bestimmen. Anonyme Standortdaten verwenden
werden erfasst und an Google gesendet.
Wardriver fur Google
Nur 2,4 GHz

Zertifikate installieren

A u c h be i WLAN-Optimierung
ausgeschaltetem
WLAN (default!)

> (]

®
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WLAN-Tracking W oS B R

ESSEN

Dffen im Denken

Stage 2: Radio

Universal
b
Y : H S
# = = i
4 4
' £
i
sk i {5 i
Stage 1: Der Montag liebt dich !ﬁ
_Bild einfligen
ik S i t
H " &
+

Stage 3: Modeblogger Stage 4: Das kleine Digitale Stage 5: Wiszen Macht Moral

vereinigt euch! Sind und daz grofte Ganze. — uber daz Digitale (im})

Blog-Netzwerke der Internetaktivismus, Marionettentheater

Stage 7: Vom Erklarbar zur
Ameizenkinigin —
Tag 2-10:29 g oW L :
Aktive MAC-Adressen: 1348 %
| x250 ) Tag 2 Tag 2
(x1000)

Realisiert von OpenDataCity. Unterstitzt durch picocell und newthinking. Anwendung steht unter CC-BY 3.0.

°
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WLAN an der Uni DI SBU R G

Dffen im Denken

Elil.l roam

WLAN verliert nicht an Bedeutung!

An der Uni: eduroam

z.B. 20.10.2014:

2905 unterschiedliche Gerate (MACs) in R14

26833 unterschiedliche Gerate (MACs) im
WLAN an beiden Campi

®
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WLAN an der Uni W 0SB R @

Dffen im Denken

12000

W Geratezahl im WLAN
21.10.2014

g9 1011 12-13 14-15 1617 1519 20-21
7-8 9-10 11-12 1314 1516 1718 19-20

°
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ESSEN

WLAN in R14 (neues Horsaalgebaude Essen)

Dffen im Denken

B Geratezahl R14

89 10-11 1213 1415 1617 1819 2021
7-8 8-10 1112 1314 1516 1718 19-20

°
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Offen im Denken

Fur alles im Leben muss man bezahlen



http://apps.opendatacity.de/relog/

UNIVERSITAT
DUISBURG

Geschaftsmodelle von mobilen Diensten ESSEN
Offen im Denken

OB @

B8

¢ Anwendungsdeta...

% hosts

Bezahl-Apps

— Einfaches Geschaftsmodell @ AdAway ESl | 1 ocalhost
. s . Nicht Installiert System, Security
— Apple/Google/Amazon verdienen kraftig mit

. 127.0.0.1 qwest.bfast.com
Block advertisements 127.0.0.1 208.185.87.8 liveadvert.com

An ad blocker that uses the hosts file. The hosts file 127.0.0.1 t2.|ead|an_der.com
127.0.0.1 counter.bizland.com

= = contains a list of mappings between hostnames and r
e r e I n a n Z I e r e . p ps IP addresses. When an app requests an ad, that 127.0.0.1 fra482.ib.adnxs.com

request is directed to 127.0.0.1 which does nothing.

There are options to run a web server to respond to 127.0.0.1 adpop.theglobe.net
blocked hostnames and to direct requests to the IP 127.0.0.1 bank-172.ads.mp.mydas.mobi
— WerbetraCker address of your choosing. You can download hosts 127.0.0.1 ad.bharatstuden[t).co)r,n

files from the app but it is possible to use your own 127.0.0.1 mt83.mtree.com

_ Rechte der APP ZB OrtSInformatlonen Werden |n and to add certain sites to the white- and black-lists 127.0.0.1 www.advombat.ru
. ch 127.0.0.1 geobytes.com
— Werbenetzwerke weitergegeben

127.0.0.1 hits.netgeography.net
Requires root: Yes. The hosts files is located in / 127.0.0.1 monique-peres.us
system which is normally read-only. 127.0.0.1 smarticon.geotrust.com
127.0.0.1 kassie-llanes.us

Datensammel-Apps Version 292 B | 12700 benap nenecom

Installiert 3,3 MiB 1
. Hinzugefiigt am 14.10.2014 127 N N 1w anata-wadlinatan ne-
_ Datensatze Verka ufen T source Save | Undo | Redo | Copy | Cut | Paste | Quit
. icht ir 2,7 MiB —
— Nutzerdatenbasis verkaufen = —

— Das ganze Unternehmen mit Nutzerdatenbasis verkaufen (WhatsAPP)

Wert: Laut Plattform "Personal” Grunders Shane Green,
rund 1000 Dollar pro Jahr

— http://www.datendieter.de/
— https://www.datafairplay.com/

— http://lwww.welt.de/wall-street-journal/article 126067683/Verkaufen-Sie-lhre-Daten-doch-einfach-selbst.h
tml

®
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Sie bezahlen mit lhren Daten E%'SSeBy

Q. B0 & 2 A ‘4 M 09:50

Bezahlen mit lhren Daten vicrosd

andreas bi Phonetischer Name
— Ortsinformationen,
Konsum- und Bewegungsprofile

Bezahlen mit Daten Anderer

— Kontaktdaten, Telefonnummern, Adressen, Notizen

—  Foto,IM, Profilseiten 0231108 . ;mw
(jeweils privat und beruflich) 0174 048 Allas MOBIL‘

— Auftragsdatenverarbeitung - - “

Andreas, E-Mail
Bischoff IM

Unterneh Adresse

Website

Hinzuflid _
Termine

Weiteres Feld hinzufiigen

®
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Angriffe auf den Browser und das OS ES'S

Android

— Fragmentierung
— Hersteller haben kein Interesse an Firmware Updates
* kinstliche Obsoleszenz

— — Google Nexus

— — CyanogenMod

— Stock-Browser bis Android 4.3 angreifbar!

— http://www.heise.de/security/meldung/UXSS-Sicherheitsluecke-in-Android-Jetzt-Geraete-testen-2569003.html
— Bis Android 4.03 Heartbleed!

— http://www.heise.de/security/meldung/UXSS-Sicherheitsluecke-in-Android-Jetzt-Geraete-testen-2569003.html

Apple

Regelmafige Updaten
— Bei Geraten aus dem Support — keine Moglichkeiten fur Security-Fixes
* kunstliche Obsoleszenz

Android und Apple

— Freak-Angriff : SSL-Verschlisselung von Millionen Webseiten angreifbar

— http://www.heise.de/security/meldung/Trotz-Patches-Android-und-iOS-Apps-noch-anfaellig-fuer-Freak-Angriff-
2581236.html

®
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Offen im Denken

Warum Virenscanner auf Smartphones
gar nichts zu suchen haben — Oder die
App-Rechte




Virenscanner auf Smartphones?

UNIVERSITAT
DUISBURG
EON

ESS

Dffen im Denken

S?h‘\i‘&s.mA

( ﬁ AntiVirus FREE: kostenlos

1. AntiVirus FREE: kostenlos

AVG Mobile

Yk ook o 4 4 Fodk ok ey
) 2.362.678 &

2. Plague Inc.

ok kk 1.529.774
Miniclip.com <
ki ok 466.762
* 181.574
*+ [ 73197
3. Mobile Security & Antivirus ., 1e-ES
AVAST Software
L8 6 8 &
Nltzlichste zuerst 4 Optionen 4
4. Avira Antivirus Security
AVIRA
Ich Selbst
KA .

) % k%% 15092014
Fir dltere Version

5. Antivirus & Sicherheit Lookout Ganymed

Lookout Mobile Security Gehért zur Grundausstattung eines jeden

ok ok ok Smartphones. Einen Viren-Schutz sollte
jeder von Beginn an haben. Ich wiirde mir

6. McAfee Antivirus & Security fL." d'es.e App r!f)Ch sinen Or.le-k“Ck-TaSk
; ; killer-Widget wiinschen. mein Dank den
McAfee Mobile Security

e v e o Entwicklern!

- =] - o !

| AntiVirus FREE: kostenlos

_ bendtigt Zugriff auf

In-App-Kaufe

Gerate- und App-Verlauf
Identitat
Kontakte/Kalender
Standort

SMS

Telefon
Fotos/Medien/Dateien

Kamera/Mikrofon

°
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Virenscanner auf Smartphones? ES's

Dffen im Denken

Nutzer sind mit Windows sozialisiert:

* Virenscanner == sicher

Auf dem Smartphone:

— Smartphone Betriebssysteme sind UNIXoid (Linux, BSD, auf3er Windows Phone)
— Dateisystemrechte

— Userspace Applikationen haben niemals Systemrechte (Ausnahme Root/Android)
— Bootloader verschlUsselt/Zertifikate

— Android: APPs laufen in der Davik-VM (Java) also in einer Sandbox

— Aber auch native Apps sind maoglich, die nativen ARM-Code ausfuhren

— 10S: Native ARM-Code aber Unix-Dateirechte Dateirechte

— 10S: Ursprunglich MAC-User: Anders sozialisiert.

— Viren auf UNIX-Systemen

— Viren auf Smartphones

— Rechtesystem auf Smarphones

— Snake QOil

— Bester Virenscanner: BRAIN

®
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App-Rechte auf Smartphones ES 'SP

Offen im Denken

Android:

— Im Manifest werden Rechte festgelegt

— Ab 6/2014: Android-Rechte kdnnen bei Updates erweitert werden, ohne das der Nutzer einen
Hinweis erhalt!

— Mit Root-Rechten ist es mdglich Rechte wieder zu entziehen (z.B. mit App Ops, )
— Bei der alternativen Android-Distibution CyanogenMod fest als ,Datenschutz Option® eingebaut

10S:

— Bis iOS 4 konnte jede Taschenlampen-App auf alle Daten des Nutzers Adressbuch zugreifen.
— Apps fragen nach der Installation jeweils bei der ersten Nutzung um Erlaubnis.

— Bis iOS 5 konnten Apps lediglich im Verhalten zu Push und Ortung beschrankt werden.

— AbiOS 6 ist es moglich App-Rechte einzustellen/zu entziehen

— Apple verbietet ,Virenscanner® im AppStore (20.4.2015)

http://m.heise.de/mac-and-i/meldung/Apple-Anti-Viren-Apps-fuer-iOS-irrefuehrend-2581916.htm
|?from-classic=1

— Ahnlich wie bei Android, Rechte vor der Installation im Store einsehbar

®
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App-Rechte auf Smartphones - Android Tools (root) ESS

~ Offen im Denken

] 2
"_ App-Info

= App Ops Starter .
Z Offshore o e F‘DFOId
P& org.fdroid.fdroid

Version 0.76

; ; Datenschutz aktivieren?
Beenden Deinstalliere A

m erzwingen n —
= Bei aktiviertem Datenschutz
USEND

Downloads 3.566 & Tools Ahnlich v BenaChriChtigungen Zeigen hat dle App keinen ZUngff an
persdnliche Daten wie

Datenschutz aktivieren Kontakte, Nachrichten oder das
NEUE FUNKTIONEN Anrufprotokoll_
Support for Android 4.4 finally added! SPEICHER
| h 4 inVersion 10 Abbrechen
cons changed in Version 1.0.
g Insgesamt 11,59 MB

App 8,75 MB
yem— i T ' USB-Speicher-App 0,00 B
e | 7T Daten 282 MB

i e e o s USB-Speicherdaten 12,00 KB

> In USB- Daten

®
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App-Rechte auf Smartphones - Datenkraken ESSEN

Dffen im Denken

WhatsApp Messenger

bendtigt Zugriff auf

Facebook
bendtigt Zugriff auf

LLER TOP-APPS ERFOLGREICHSTE TOP-ART

In-App-Kaufe

1. WhatsApp Messenger
WhatsApp Inc. <&
1 6.8 8 8

Gerate- und App-Verlauf

ED Geréte- und App-Verlauf

Identitat

Identitat

2. Messenger Kontakte/Kalender

Facebook < Kontakte/Kalender
b 6. & & ¢
Standort Standort
3. Facebook SMS SMS
Facebook ¥
L. 8.6 & ¢
Telefon Fotos/Medien/Dateien
4. Skype Fotos/Medien/Dateien Kamera/Mikrofon
Skype ¥
1. 8.6 6 ¢ WLAN-

Kamera/Mikrofon Verbindungsinformationen

5. Clean Master P+ Google play
Cheetah Mobile

Y v

WLAN-
Verbindungsinformationen

». Google play

6

. Shpock Flohmarkt Kleinanzeigen

®
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Offen im Denken

Warum WhatsAPP die Handynummer

der Kanzlerin kennt




Warum WhatsAPP die Handynummer der Kanzlerin DALLS B R G

ESSEN

ke n nt Dffen im Denken

Wer ca. 30 % eines sozialen Netzwerkes kennt,
kennt das ganze Netz!

Bei einer Marktdurchdringung von ca. 60 %
sind auch 60% der Adressbucher bekannt

=> Damit sind alle Teilnehmer bekannt.

=> Merkels Handynummer

®
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Offen im Denken

Angriffe auf Smartphone Sensoren



http://m.heise.de/mac-and-i/meldung/Apple-Anti-Viren-Apps-fuer-iOS-irrefuehrend-2581916.html?from-classic=1
http://m.heise.de/mac-and-i/meldung/Apple-Anti-Viren-Apps-fuer-iOS-irrefuehrend-2581916.html?from-classic=1

Angriffe

UNIVERSITAT
DUISBURG
EN

auf die Sensoren durch APP-Rechte ES'S
Offen im Denken

Auch die Kamera ist ein Sensor

Mikrof

Andreas Bischoff:
BGNW 2015

App-Rechte

Keine LED zeigt Aktivitat

Fake-Apps bei Photo- und Filmaufnahme

Frontkamera!

Bekannter Angriff auf eingetippte Passworter durch Frontkamera

(siehe
http://media.ccc.de/browse/congress/2014/31c3_- 6450 - de - saal_1 - 201412272030 _- ich_sehe_also_bin_ich_

du_-_starbug.html#video
)
iCloud leak

Snapchat leak (beliebt bei Jugendlichen)

Google Goggles (Default Einstellung, durchsuche alle Bilder nach Aufnahme)
Gefahrlich QR-Codes mit USSD-Codes
http://www.heise.de/security/dienste/lUSSD-Check-1717811.html

on

Shazam hort bei MacOS immer zu!

Keine Anzeige, keine einfache Moglichkeit zur Deaktivierung

Google Sprachsuche, SIRI, Cortana sind Clouddienste

— die Erkennung lauft aul3erhalb des Smartphones!

Sprachsamples von allen Nutzern!

Spracherkennung mit Sprachaktivierung! Das Telefon hért immer zu!

®
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Angriffe auf die Sensoren durch APP-Rechte ES'S

Dffen im Denken

Beschleunigungssensoren

NFC

SMS

Bekannter Angriff auf eingetippte Passworter durch Beschleunigungs- und Lagesensoren
Aktivitatstracker — Datenabfluss an wen? Geschaftsmodell? Potentiell interessant fur Krankenversicherer

Kontaktlose Bezahlverfahren

NFC-Spy

Host Card Emulation (ab Android 4.4)
https://developer.android.com/guide/topics/connectivity/nfc/hce.html
http://regnerischernachmittag.wordpress.com/2014/02/22/list-of-hce-host-card-emulation-apps/

Gefahr durch Premium-SMS
WAP-Billing — durch Werbebanner!
http://www.heise.de/ct/artikel/WAPzocke-1370330.html

iPhone Fingerabdrucksensor

Ist gehackt von firebug, Links siehe voherige Folie

Deshalb sind App-Rechte sehr wichtig!

®
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Smartwatch Special — neue Sensoren — neue By R 6

ESS

Sicherheitslucken Offen im Denken

Android Wear

,OK Google*

— Bedienkonzept Spracheingabe

— Nicht abschaltbar!

— Auch wenn Google Now auf dem Smartphone deaktiviert ist.
— Deaktivierbar nur durch den Flugmodus der Uhr

— In diesem Modus ist aber nicht einmal die korrekte
Anzeige der Uhrzeit gewahrleistet.

— ,OK Google wahle 0900-“ — wahlt ohne Nachfrage!

Apple Watch (ab 24.4.2015)

- ,Hey Siri*
— ,Hey Siri wahle 0900-“ — Gesprach maximal 3 Euro pro Minute
— Schon jetzt:

,Hey Siri, wem gehort dieses Telefon?*
http://www.golem.de/news/kontakte-siri-verraet-iphone-besitzer-1501-112006.html

®
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lhre Profile bei Google - Aggregation
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Dffen im Denken

Persiinliche Daten Sicherheit Sprache

Speicher

Google Drive- 0GB von 15 GB belegt (0 %)
Speicherplatz

Drive 0GB

Gmail 0GB

Google+ Fotos 0GB

Speicherplatzabonnement verwalten

Kontoinaktivitat-Manager

Sie haben die Wahl, was mit Ihrem Konto geschieht, wenn Siees
nicht mehr verwenden.

Kontoinaktivitdt-Manager einrichten

Datentools Kontoverlauf Hilfe
Datentools

Dashboard Kontodaten ansehen
Kontoverwaltung Konto und Daten l&schen

Produkte [6schen

Ich im Internet Optionen ansehen

Daten herunterladen

Neue Archive 9 Produkte am 17. Oktober 2014
Meues Archiv erstellen

Ubersicht tiber In den letzten 30 Tagen wurde 1 Archiv
Aktivitdaten erstellt.
Protokoll ansehen

Archive verwalten

[
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lhre Profile bei Google - Aggregation
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ESSEN

Personliche Daten Sicherheit Sprache

Y

lhre Suchbegriffe

Im Google-Suchverlauf werden Ihre Suchen gespeichert.
Anhand dieser Daten kann Google Ihnen bessere Vorschlage,
schnellere Ergebnisse und weitere wertvolle Produktfunktionen
von Google bereitstellen

Verlauf verwalten

Datentools Kontoverlauf Hilfe

Von Ihnen besuchte Orte

Uber den Standortverlauf kann Google Ihren Standort speichern
und Ihnen so zum Beispiel eine bessere Kartensuche oder
personalisierte Informationen zu Ihrem Arbeitsweg
bereitstellen

Verlauf verwalten

Altivieren

Meine YouTube-Suchanfragen

Der YouTube-Wiedergabeverlauf speichert Ihre Suchanfragen
auf YouTube, um zukunftige Suchen zu beschleunigen und
Videoempfehlungen zu verbessern

Verlauf verwalten

Pausieren

Ahnliche Einstellungen
Sucheinstellungen Einstellungen bearbeiten

Anzeigen Einstellungen bearbeiten

ir

Auf YouTube angesehene Videos

Der YouTube-Wiedergabeverlauf vereinfacht die Suche nach
kurzlich angesehenen YouTube-Videos und verbessert Ihre
Surferfahrung auf YouTube.

Verlauf verwalten

Pausieren

"Wir wissen, wo du
bist. Wir wissen, wo
du warst. Wir wissen
mehr oder weniger,
woruber du
nachdenkst."

Eric Schmidt -
Google

[
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* Offen im Denken



http://media.ccc.de/browse/congress/2014/31c3_-_6450_-_de_-_saal_1_-_201412272030_-_ich_sehe_also_bin_ich_du_-_starbug.html#video
http://media.ccc.de/browse/congress/2014/31c3_-_6450_-_de_-_saal_1_-_201412272030_-_ich_sehe_also_bin_ich_du_-_starbug.html#video
http://www.heise.de/security/dienste/USSD-Check-1717811.html
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Dffen im Denken

BYOD an Hochschulen

- Lange Tradition bei wissenschaftlichen Mitarbeitern und
Professoren

- "freier " Umgang mit der Thematik an Hochschulen

- WLAN-Ausbau eduroam fiir Studierende und Mitarbeiter

- preiswerte Netbooks > Studierende

« Preisverfall bei UMTS-Datenflatrates (2-10 € monatlich) und
Smartphones (Android-Smartphones unter 100 €)

- Technische Voraussetzungen seit 5 Jahren vorhanden, Kosten
2007: 60-100€ pro Monat (24 Monate-Vertrag)

- Neue Szenarien iiber die mobile Nutzung des Webangebotes
hinaus, mobile learning, Kommunikationsdienste

» Klinikum iPhones

°
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Dffen im Denken

Nachteile/Gefahren:

- 'bring your own disaster’

« Security nightmares

- Filesharing (Storerhaftung)
« Viren/Wiirmer

- Passworter und Profile bei Dienstleistern wie Google und Apple

« Dienstliche Daten in der Cloud (Apple: iPhone Fotos, iCloud, Microsoft Skydrive)
+ Datenschutz - Mischung dienstlicher und privater Profile/Daten

+ Remote Wipe betrifft auch private Daten

« Ortsbezogene Dienste: Sie zahlen mit lhren Daten (z.B. Bewegungsprofile sind moglich)
« Weitergabe Daten anderer Nutzer — Stichwort ,WhatsAPP“, Facebook, Google Kalender
- Weitergabe Adressbuch/Telefonbuch (iOS bis 4)
« Kalender E-Mail Kontakte
- Synchronisation ohne cloud moglich?
- Problem Google Kalender!
« iPhone sync per Kabel?
+ Biometrische Daten - iPhone 58!
« TSM-Sicherung privater Daten?
« Gestohlene Gerite (remote lock and wipe)
» Defekte Gerite
« Jailbreak - ,rooten” (kann auch niitzlich sein fiir BYOD, customized devices)
» Work life balance
« Lauft Vereinheitlichung entgegen

°
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Dffen im Denken

Gerateempfehlungen:
Motorola Moto G ca. 160 €

— http://www.idealo.de/preisvergleich/OffersOfProduct/4134999 -moto-g-motoro
la.html

Huawei Ascend Y330 ca. 55 €

— 1,3 GHz Dual-Core-Prozessor, 512 MB RAM, 3 Megapixel Kamera, Android
4.2

— http://www.idealo.de/preisvergleich/OffersOfProduct/4315437 -ascend-y330-
huawei.html

Smartwatch:

— Pebble 1.Version, eine Woche Akkulaufzeit, keine Spracheingabe, ca. 129-
199 €

®
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Dffen im Denken

Empfehlungen:

* Wenn noch kein Smartphone haben und verunsichert
sind: Es geht auch ohne!

* Es gibt Alternativen zu den grofRen Anbietern: FirefoxOS

* Wenn Sie ein Smartphone haben: Meiden Sie
Datenkraken und nutzen Sie datenarme Alternativen

 Uberzeugen Sie ihr Umfeld von diesen Alternativen.
* Verwenden sie fur alle Dienste Verschlusselung.
* Uber Sie Druck auf Anbieter aus (z.B. Vodafone)
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Fazit - Fortsetzung ES'S

Dffen im Denken

* Vermeiden Sie die Konzentration von Diensten bei einem Anbieter (Google,
Apple) - Diversitat hilft gegen Aggregation!

* Speichern Sie keine privaten Photos in der Cloud!

* Rooten Sie ihr Smartphone. Verwenden Sie alternative OS-Distributionen
(CyanogenMod).

* Kaufen Sie nur Gerate die von CyanogenMod unterstutzt werden
http://wiki.cyanogenmod.org/w/Devices

* Verwenden Sie Open Source Software (fdroid)

* Sie konnen Android vollig ohne Google-Account mit freier Software betreiben
* Fur Komfort bezahlen Sie mit ihren Daten!

* Meiden sie geschlossene Plattformen (Apple, WM, Amazon)

* Beherrschen Sie die Technologie, lassen Sie sich nicht von ihr beherrschen!

®
Andreas Bischoff: Smartphone Security - Schwachstellen von mobilen Geraten und Angriffsvektoren Zn_M

BG NW 201 5 Zentrum fiir Informations- und Mediendienste



UNIVERSITAT

DEUSISS NU RG

Dffen im Denken

Vielen Dank!

Folien:

Kontakt:

andreas.bischoff@uni-due.de

https://www.uni-due.de/~bischoff/
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