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Motivation

„Datenschutz ist mir 
relativ Wurst, aber 
Akku-Laufzeit nicht“
http://m.heise.de/newsticker/foren/S-Re-
Stromverbrauch/forum-283614/msg-
25590993/read/

"Wenn es etwas gibt, von 
dem Sie nicht wollen, dass 
es irgendjemand erfährt, 
sollten Sie es vielleicht 
ohnehin nicht tun."

Eric Schmidt - Google

"Wir wissen, wo du bist. Wir 
wissen, wo du warst. Wir 
wissen mehr oder weniger, 
worüber du nachdenkst."

Eric Schmidt - Google
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Agenda

● Angriffe auf das Mobilfunknetz

● Angriffe auf das WLAN

● Angriffe über die App-
Stores/Infrastuktur/Cloud

● Angriffe auf Benutzerdaten

● Angriffe auf Smartphone Sensoren
● ByoD
● Tipps - Handlungsempfehlungen



Angriffe auf das Mobilfunknetz
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So funktioniert Mobilfunk
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Angriffe auf das Mobilfunknetz

Wer hat Zugriff?
– Provider
– Lawfull Interception - Strafverfolgungsbehörden
– Geheimdienste NSA, GCHQ, BND
– Hacker
– Kriminelle
– Cell ID zur Lokalisation auch Google / Apple / usw.

Stealth Ping
– Stille SMS

Eigene Mobilfunkzelle
– Femtocell
– DIY Osmocom BC

IMSI-Catcher 
– (IMSI zur Identifizierung von Teilnehmern in GSM- und UMTS-Netzen)
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Mobilfunk-Lokalisation

GSM-Ortung

● CellID

● Timing Advance (TA)
● Uplink Time Difference 

of Arrival (U-TDOA)
● Global Navigation

● Satellite System (GNSS) == GPS, Glonass, 
Gallieo
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Mobilfunk-Tracking
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Femtocell

Femtocell: 
● kleine Mobilfunkzelle mit einem IP-Uplink (VPN) über der Internet 

zum Mobilfunkprovider
● sind für Indoor gedacht bei schlechtem LTE/UMTS/GSM Empfang
● Leicht hackbar, embedded Linux
● In Deutschland keine Abgabe an Privatpersonen

                                                                                                                      Quelle: http://www.3g.co.uk/PR/Jan2009/Availability_of_Standardized_3G_Femtocell_Interface_3G.htm

https://www.isti.tu-berlin.de/fileadmin/fg214/Papers/conf_t2_2010.p
df

http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten
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OSMOCOM BC

Eigene Mobilfunkbasisstation auf Open Source 
Basis mit OsmocomBB
http://bb.osmocom.org/trac/

http://events.ccc.de/congress/2012/Fahrplan/attachments/2236_let_me_answer_that_for_y
ou.pdf

Hardware:        
● MotorolaC115/C117 (E87)

● MotorolaC123/C121/C118 (E88)
● MotorolaC140/C139 (E86)
● MotorolaC155 (E99) -- our secondary target
● MotorolaV171 (E68/E69)
● SonyEricssonJ100i 
● Pirelli DP-L10 
● Neo 1973 (GTA01)
● OpenMoko - Neo Freerunner (GTA02) 

https://www.isti.tu-berlin.de/fileadmin/fg214/Papers/conf_t2_2010.pdf
https://www.isti.tu-berlin.de/fileadmin/fg214/Papers/conf_t2_2010.pdf
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IMSI-Catcher

Wikipedia: 

„IMSI-Catcher sind Geräte, mit 
denen die auf der 
Mobilfunkkarte eines 
Mobiltelefons gespeicherte 
International Mobile Subscriber 
Identity (IMSI) ausgelesen und 
der Standort eines 
Mobiltelefons innerhalb einer 
Funkzelle eingegrenzt werden 
kann. Auch das Mithören von 
Mobilfunktelefonaten ist 
möglich.“

http://www.datenschmutz.de/li/
docs/2011-elaman-katalog.pdf

http://bb.osmocom.org/trac/
http://events.ccc.de/congress/2012/Fahrplan/attachments/2236_let_me_answer_that_for_you.pdf
http://events.ccc.de/congress/2012/Fahrplan/attachments/2236_let_me_answer_that_for_you.pdf
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IMSI-Catcher

IMSI-Catcher-Catcher: Gegen-Überwachung 
gegen die Überwacher

Heise Security 27.08.2014

http://www.datenschmutz.de/li/docs/2011-elaman-katalog.pdf
http://www.datenschmutz.de/li/docs/2011-elaman-katalog.pdf
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Stories dazu

SPON: Falsche Handymasten dienen offenbar 
als Abhörstationen
http://www.spiegel.de/netzwelt/netzpolitik/ueberwachung-gefaelschte-handymasten
-sind-abhoerstationen-a-989804.html

http://m.heise.de/newsticker/meldung/IMSI-Catcher-Gegen-Ueberwachung-gegen-die-Ueberwacher-2302870.html?wt_mc=rss.ho.beitrag.atom&from-classic=1


Andreas Bischoff: Schutz der Privatsphäre auf Ihrem Smartphone - ZIM Talk 2014

Bei Smartphones

Auch bei Open Source OS:
Das Mobilfunk-Radio ist nicht Open Source!

AT-Kommandos, wie in Modem Zeiten

Siehe UMTS-Sticks

Provider hat over-the-air Zugriff auf das Modem

http://www.spiegel.de/netzwelt/netzpolitik/ueberwachung-gefaelschte-handymasten-sind-abhoerstationen-a-989804.html
http://www.spiegel.de/netzwelt/netzpolitik/ueberwachung-gefaelschte-handymasten-sind-abhoerstationen-a-989804.html


Angriffe auf das WLAN
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WLAN-Angriffe

● Vertrauen in offene WLANs
● fake Captive Portal, Rogue-AP 
● Offenes WLAN: Beispiel: Telekom Hotspot
● IPv6- und MAC-Adressen (Datenschutz)
● WEP, WPA, WPA2 ← durch Aircrack angreifbar
● Fingerprinting über WLAN-Profile (C´t 21/14)
● Angriffe auf Eduroam / Enterprise WPA - Zertifikate

● Deauthenticate Client  (kick a client off the network)

z.B: aireplay-ng -0 25 -a <AP> -c < VICTIM_MAC> <INT>
● Bei Reauthentifikation, Angriff auf 4-Wege Handshake der Radius-Authentifikation mit 

modifiziertem Radiusserver
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WLAN-Profile Fingerprinting
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"802.1X wired protocols" by Arran Cudbard-Bell Arr2036 - Own work. Licensed under GNU Free Documentation License via Wikimedia Commons - 
http://commons.wikimedia.org/wiki/File:802.1X_wired_protocols.png#mediaviewer/File:802.1X_wired_protocols.png

Enterprise WPA -IEEE 802.1X
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Quelle:
https://www.eduroam.org/downloads/docs/GN2-06-137v5-Deliverable_DJ5-1-4_Inter-NREN_Roaming_Technical_Specification_20060908164149.pdf

Enterprise WPA -IEEE 802.1X
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Quellen:
https://www.eduroam.org/index.php?p=where
https://www.eduroam.org/downloads/docs/GN2-08-230-DJ5.1.5.3-eduroamCookbook.pdf

Eduroam- Infrastruktur
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Angriffe auf Eduroam und Schutz davor

Angriff mit z.B. Kali-Linux: 

● modifizierter freeradius

● Wenn das Zertifikat des 

Radiusservers nicht überprüft

wird: als Home-Radius ausgeben
● Wenn innere Authentifikation PAP –> Klartext 

Passwort 
● Bei MSCHAPv2 brute force Attacke
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Angriffe auf Eduroam und Schutz davor
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Angriffe auf Eduroam und Schutz davor

https://www.eduroam.org/downloads/docs/GN2-06-137v5-Deliverable_DJ5-1-4_Inter-NREN_Roaming_Technical_Specification_20060908164149.pdf
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Angriffe auf Eduroam und Schutz davor

Android-Problem:

● Android vertraut dann allen Zertifikaten 
unterhalb der Telekom Root CA2

● Gegenmaßname an der Uni DuE: Optionales 
separates Passwort für WLAN ab WS2014

https://www.eduroam.org/index.php?p=where
https://www.eduroam.org/downloads/docs/GN2-08-230-DJ5.1.5.3-eduroamCookbook.pdf
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WLAN-Tracking

WLAN-Ortung - 

google maps füttert 
seine Datenbanken 
mit AP-Koordinaten

Sie sind WLAN-
Wardriver für Google

Auch bei 
ausgeschaltetem 
WLAN (default!)



Andreas Bischoff: Schutz der Privatsphäre auf Ihrem Smartphone - ZIM Talk 2014

WLAN-Tracking



Andreas Bischoff: Schutz der Privatsphäre auf Ihrem Smartphone - ZIM Talk 2014

WLAN an der Uni

WLAN verliert nicht an Bedeutung!

An der Uni: eduroam

z.B. 20.10.2014:

2905 unterschiedliche Geräte (MACs) in R14

26833 unterschiedliche Geräte (MACs) im 
WLAN an beiden Campi
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WLAN an der Uni



Andreas Bischoff: Schutz der Privatsphäre auf Ihrem Smartphone - ZIM Talk 2014

WLAN in R14 (neues Hörsaalgebäude Essen)



Für alles im Leben muss man bezahlen

http://apps.opendatacity.de/relog/
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Geschäftsmodelle von mobilen Diensten

Bezahl-Apps
– Einfaches Geschätsmodell

– Apple/Google/Amazon verdienen kräftig mit

Werbefinanzierte-Apps
– Werbetracker

– Rechte der APP z.B: Ortsinformationen werden in
– Werbenetzwerke weitergegeben

Datensammel-Apps
– Datensätze verkaufen
– Nutzerdatenbasis verkaufen
– Das ganze Unternehmen mit Nutzerdatenbasis verkaufen (WhatsAPP)

Wert: Laut  Plattform "Personal" Gründers Shane Green,  
rund 1000 Dollar pro Jahr

– http://www.datendieter.de/
– https://www.datafairplay.com/
– http://www.welt.de/wall-street-journal/article126067683/Verkaufen-Sie-Ihre-Daten-doch-einfach-selbst.h

tml
–
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Sie bezahlen mit Ihren Daten

Bezahlen mit Ihren Daten
– Ortsinformationen, 

Konsum- und Bewegungsprofile

Bezahlen mit Daten Anderer

(Screenshot Kontakte)
– Kontaktdaten, Telefonnummern, Adressen,
–  Foto,IM, Profilseiten 

(jeweils privat und beruflich)
– Auftragsdatenverarbeitung



Warum Virenscanner auf Smartphones 
gar nichts zu suchen haben – Oder die 
App-Rechte
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Virenscanner auf Smartphones?
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Virenscanner auf Smartphones?

Nutzer sind mit Windows sozialisiert:
● Virenscanner == sicher

Auf dem Smartphone: 
– Smartphone Betriebssysteme sind UNIXoid (Linux, BSD, außer Windows Phone)
– Dateisystemrechte
– Userspace Applikationen haben niemals Systemrechte (Ausnahme Root/Android)
– Bootloader verschlüsselt/Zertifikate
– Android: APPs laufen in der Davik-VM (Java) also in einer Sandbox
– Aber auch native Apps sind möglich, die nativen ARM-Code ausführen
– IOS: Native ARM-Code aber Unix-Dateirechte Dateirechte
– IOS: Ursprünglich MAC-User: Anders sozialisiert.
– Viren auf UNIX-Systemen
– Viren auf Smartphones
– Rechtesystem auf Smarphones
– Bester Virenscanner: BRAIN

http://www.datendieter.de/
https://www.datafairplay.com/
http://www.welt.de/wall-street-journal/article126067683/Verkaufen-Sie-Ihre-Daten-doch-einfach-selbst.html
http://www.welt.de/wall-street-journal/article126067683/Verkaufen-Sie-Ihre-Daten-doch-einfach-selbst.html
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App-Rechte auf Smartphones

Android: 
– Im Manifest werden Rechte festgelegt
– Ab 6/2014: Android-Rechte können bei Updates erweitert werden, ohne das der Nutzer 

einen Hinweis erhält!
– Mit Root-Rechten ist es möglich Rechte wieder zu entziehen (z.B. mit App Ops)

– Bei der alternativen Android-Distibution CyanogenMod fest als „Datenschutz Option“ 
eingebaut 

IOS:
– Bis iOS 4 konnte jede Taschenlampen-App auf alle Daten des Nutzers Adressbuch 

zugreifen.
– App fragen nach der Installation jeweils bei der ersten Nutzung um Erlaubnis.
– Bis iOS 5 konnten Apps lediglich im Verhalten zu Push und Ortung beschränkt werden. 
– Ab iOS 6 ist es möglich App-rechte einzustellen/zu entziehen

WM:
– Ähnlich wie bei Android, Rechte vor der Installation im Store einsehbar
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App-Rechte auf Smartphones - Android Tools (root)



Andreas Bischoff: Schutz der Privatsphäre auf Ihrem Smartphone - ZIM Talk 2014

App-Rechte auf Smartphones - Datenkraken



Warum WhatsAPP die Handynummer 
der Kanzlerin kennt
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Warum WhatsAPP die Handynummer der Kanzlerin 
kennt

Wer ca. 30 % eines sozialen Netzwerkes kennt, 
kennt das ganze Netz!

Bei einer Marktdurchdringung von ca. 60 % 
sind auch 60% der Adressbücher bekannt

=> Damit sind alle Teilnehmer bekannt.

=> Merkels Handynummer



Angriffe auf Smartphone Sensoren
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Angriffe auf die Sensoren durch APP-Rechte

Auch die Kamera ist ein Sensor
– App-Rechte

– Keine LED zeigt Aktivität

– Fake-Apps bei Photo- und Filmaufnahme

– Frontkamera!

– Bekannter Angriff auf eingetippte Passwörter durch Frontkamera

– iCloud leak

– Snapchat leak (beliebt bei Jugendlichen)

– Google Goggles (Default Einstellung, durchsuche alle Bilder nach Aufnahme)

– Gefährlich QR-Codes mit USSD-Codes

http://www.heise.de/security/dienste/USSD-Check-1717811.html

Mikrofon
– Shazam hört bei MacOS immer zu!

– Keine Anzeige, keine einfache Möglichkeit zur Deaktivierung

– Google Sprachsuche, SIRI, Cortana sind Clouddienste – die Erkennung läuft außerhalb des 
Smartphones!

– Sprachsamples von allen Nutzern!

– Spracherkennung mit Sprachaktivierung! Das Telefon hört immer zu!
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Angriffe auf die Sensoren durch APP-Rechte

Beschleunigungssensoren
– Bekannter Angriff auf eingetippte Passwörter durch Beschleunigungs- und Lagesensoren
– Aktivitätstracker – Datenabfluss an wen? Geschäftsmodell? Potentiell interessant für Krankenversicherer 

NFC
– Kontaktlose Bezahlverfahren
– NFC-Spy
– Host Card Emulation (ab Android 4.4)

https://developer.android.com/guide/topics/connectivity/nfc/hce.html

http://regnerischernachmittag.wordpress.com/2014/02/22/list-of-hce-host-card-emulation-apps/

SMS
– Gefahr durch Premium-SMS
– WAP-Billing – durch Werbebanner!

http://www.heise.de/ct/artikel/WAPzocke-1370330.html

Deshalb sind App-Rechte sehr wichtig!
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Ihre Profile bei Google - Aggregation
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Ihre Profile bei Google - Aggregation

"Wir wissen, wo du 
bist. Wir wissen, wo 
du warst. Wir wissen 
mehr oder weniger, 
worüber du 
nachdenkst."

Eric Schmidt - 
Google



Byod
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http://www.heise.de/security/dienste/USSD-Check-1717811.html
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https://developer.android.com/guide/topics/connectivity/nfc/hce.html
http://regnerischernachmittag.wordpress.com/2014/02/22/list-of-hce-host-card-emulation-apps/
http://www.heise.de/ct/artikel/WAPzocke-1370330.html
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Wenn ihr Smartphone mit dienstlichen Daten verloren 
geht



Fazit
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Fazit

Geräteempfehlungen:

Motorola Moto G ca. 160 €
– http://www.idealo.de/preisvergleich/OffersOfProduct/4134999_-moto-g-motoro

la.html

Huawei Ascend Y330 ca. 60 €  
– 1,3 GHz Dual-Core-Prozessor, 512 MB RAM, 3 Megapixel Kamera, Android 

4.2
– http://www.idealo.de/preisvergleich/OffersOfProduct/4315437_-ascend-y330-

huawei.html

Google Nexus 5 350 €
– https://play.google.com/store/devices/details/Nexus_5_16_GB_hellrot?id=n

exus_5_red_16gb
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Fazit

Empfehlungen:

● Wenn noch kein Smartphone haben und verunsichert 
sind: Es geht auch ohne!

● Es gibt Alternativen zu den großen Anbietern: FirefoxOS
● Wenn Sie ein Smartphone haben: Meiden Sie 

Datenkraken und nutzen Sie datenarme Alternativen 
● Überzeugen Sie ihr Umfeld von diesen Alternativen.
● Verwenden sie für alle Dienste Verschlüsselung.
● Über Sie Druck auf Anbieter aus (z.B. Vodafone)



Andreas Bischoff: Schutz der Privatsphäre auf Ihrem Smartphone - ZIM Talk 2014

Fazit - Fortsetzung 

● Vermeiden Sie die Konzentration von Diensten bei einem Anbieter (Google, 
Apple) - Diversität hilft gegen Aggregation!

● Speichern Sie keine privaten Photos in der Cloud! 
● Rooten Sie ihr Smartphone. Verwenden Sie alternative OS-Distributionen 

(CyanogenMod). 
● Kaufen Sie nur Geräte die von CyanogenMod unterstützt werden  

http://wiki.cyanogenmod.org/w/Devices 
● Verwenden Sie Open Source Software (fdroid)
● Sie können Android völlig ohne Google-Account mit freier Software betreiben
● Für Komfort bezahlen Sie mit ihren Daten!
● Meiden sie geschlossene Plattformen (Apple, WM, Amazon)
● Beherrschen Sie die Technologie, lassen Sie sich nicht von ihr beherrschen!
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Vielen Dank!

Folien:
Kontakt:

andreas.bischoff@uni-due.de

https://www.uni-due.de/~bischoff/
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