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Motivation £ s3eBy

Dffen im Denken

,Datenschutz ist mir "Wenn_ es _etwas gibt, von
lativ W t ab dem Sie nicht wollen, dass

relativ yvurs ’ a _er es irgendjemand erfahrt,

Akku-Laufzeit nicht“ sollten Sie es vielleicht

ohnehin nicht tun.”

http://m.heise.de/newsticker/foren/S-Re-

Stromverbrauch/forum-283614/msg- . .
25590993/read/ Eric Schmidt - Google

"Wir wissen, wo du bist. Wir
wissen, wo du warst. Wir
wissen mehr oder weniger,
woruber du nachdenkst."

Eric Schmidt - Google

Andreas Bischoff: Digitale Privatsphare ESG 2015
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Dffen im Denken

* Was andert sich durch die Digitalisierung? Was bleibt privat
und wie lange?

* Digitale Privatsphare an der Uni

* Digitale Privatsphare im Internet (im Web)

* Soziale Netzwerke

* Digitale Privatsphare mobil (Ortsdaten) - Datenspuren

* Auswirkungen von Clouddiensten auf die digitale Privatsphare

* Angriffe auf Identitaten und Benutzerdaten
(Identitatsdiebstahl)

* Special: Smartwatches
* Tipps - Handlungsempfehlungen
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Dffen im Denken

* Wer hat Interesse an unseren Daten?

* Geschaftsmodelle — Werbung - Self tracking —
Gamification — glaserner Konsument

* Geheimdienste
* Ich habe nichts zu verbergen?
* Spracherkennung/Suche

* Ortsinformationen — Ortsbezogene Werbung -
Uberwachung
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1993 im Usenet ....

Dffen im Denken

| Eile Edit Wew History Bookmarks Tools o ]

[ test-Google Groups

\ € | @ htips: /jaroups.google. comjforum;#! topic/c [ & | | ), die daten der ander: | ﬁ E L -@ = # - v g
0 ¥ |

i @] Most Visited :1 Marklets. com bookma. .. r1 .epub (i) :1 gr-code bookmarklet r1 .epub (i) :1 Fediaphon Bookmarkl. ..

(CertPatrol) groups.google.com: Certificate exchanged. Mostly harmless. * google.com. Apparently Issued By:
| Google Inc *== Info: Old certificate had expired. It needed to be replaced. == Caution: Certification Authority has Accept | View Details I x

' changed.

Google K =

3

Gruppen + C 20 - te B4
. 4 dealttest, ;"
Startseite test

3 Eintrage von 3 Autoren (=) | G*1

Klicken Sie auf das
Stemnsymbol einer E Sybille Michel 210993 4 -
Gruppe, um sie zu

Ihren Favoriten

hinzuzufiigen. Halle Leute

. mic...@ntb.ch
7 Zuletzt angezeigt Neu-Technikum Buchs
de.alt test Switzerland
Datenschutz -

Nutzungsbedingungen B Andreas Bischoff 99 09 93 - : |

Dieses ist auch nur ein TEST!

Andreas Bischoff
Fernuni-Hagen

FB EL - PRT
bisc...@prt-s1.fernuni-hagen.de

=
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Hello World or Kofnuépo kécps or o ...

Rob Pike, Ken Thompson: Hello World or KoAnpgpo kécops or _ Al BIE
Froc. of the Winter 1993 USEMIX Conf., pp. 43-50, San Diego

<nr=bllahle n; <TAB*=n. ungel.; /=Suche; "K=Filter
a=Autorsuche; B=5Su. Inhalt; c=Catchup; f=Antw in HG; K=gelesen
[=Fipe; m=Mail; o=0rucken; g=Ende; r=Antw. Mail; s=Speich.; t=tag; w=Fosten

Hello World or Kofnuépo kéops or _ AL ER HR
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Digitale Identitaten an der Uni e's'SeP! R ©

Dffen im Denken

Rechtliche Rahmenbedingungen
Einschreibordnung - Datenschutz
Lebenslange E-Mail-Weiterleitung
Die Uni ist kein Provider
Storerhaftung

Strafverfolgung

Logdateien fur 7 Tage
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Digitale Identitaten an der Uni

Dffen im Denken

Edit Wiew Higtory Bookmarks Tools Help

ESelﬂzre-PorEI der Benutzerver... = | Mew Tab

\ (' B https: /fbenutzerverwaltung, uni-due.de/portal/ c | | L, die daten der anderen 2> | ﬂ’ E 'ﬁ‘ -ﬁ = 2|~ (- w
¥

Eh Most Visited :: Marklets. com bookma... :: .epub () :: gr-code bookmarklet L: .epub (i) :: Pediaphon Bookmarkl... :: Pediaphon Bookmarkl...

UNIVERSITAT

DUISBURG ZENTRUM FUR INFORMATIONS- UND MEDIENDIENSTE
ESSEN

Bitte den Namen Ihrer .

Unikennung angeben: - Selfcare-Portal der Benutzerverwaltung
fs :

Ing g Mit diesem Portal stehen Thnen sinige Administrationsmdglichkeiten fir IThre Unikennung zu

Passwort:

I Verflgunag.

ey

Sie kénnen z.B.

Einloggen

& Thr Passwort wechseln,
® die Zugriffsrechte fir Ihren WWwW-Homebereich setzen.
# Einstellungen Ihrer Kennung abfragen.

Zusatzlich kénnen Sie als Mitarbeiter der Universitat hier online eine regelmaBige
Datensicherung fur Ihren Rechner beantragen.

Studenten, die bei der Einschreibung eine Kennung und ein Passwort mitgeteilt bekommen
haben, kinnen hier diese Kennung freischalten, indem ein neues Passwort gewahlt wird.
Dabel wird auch endagliltig die E-Mail-Adresse vergeben.

Wenn Sie noch nicht Gber eine Unikennung verfiigen oder Thre Unikennung nicht mehr
wissen, wenden Sie sich bitte an den e-Point oder die Hotline.

Wenn Sie Thre Unikennung wissen, aber Ihr Passwort vergessen haben, missen Sie
persdnlich zum e-Point kommen und sich ausweisen.
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Digitale Identititen an der Uni o el

Dffen im Denken

Edit View History Bookmarks Tools Help -0 x|

© die daten der anderen 2 ‘ W B @ = =« - &I

; € | & htips:/fidp.uni-duisburg-essen. de/idp/Authn/UserPassward [ 6

0 #¥eo |
|£h Most Visited r: Marklets.com bookma... :1 .epub (i) r: gr-code bookmarklet :1 .epub (i) :: Pediaphon Bookmarkl .. r: Pediaphon Bookmarkl ..

_ (CertPatrol) idp.uni-duisburg-essen.de: Certificate exchanged. Mostly harmless. idp.uni-duisburg-essen.de. Apparently Issued By: Universitaet
() Duisburg-Essen *** Warning: This certificate wasn't due yet. If this site regularely uses more than one certificate, you may want to activate the Accept | View Details | »
~ 'CA only' option in the details.

-

UNIVERSITAT

D U I SBUR G 90N Shibbo

SHIBBOLETH LOGIN

SHIBBOLETH HILFE . .
Aktueller Hinweis

: i i is]
Rt Aus aktuellem Anlass wieder folgender Hinweis!

Ip — Wir weisen ausdricklich darauf hin, dass das ZIp
DSV niemals per E-Mail nach Ihrem Passwort fragt!

|
Login |

Allgemeiner Hinweis

Der Shibboleth Identity Provider sendet persénli
Daten an die von ihnen angeforderte Ressource,
Sollten sie mit der Weitergabe von ihren Daten (
Vorname, Email) nicht einverstanden sein, verlas
diese Seite und nutzen sie ggf. eine andere
Authentifizierungsmaglichkeit.

postmaster @ uni-duisburg-essen.de =
4| | |
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Identitatsklau per WLAN (Eduroam) und Schutz davor SN T

Dffen im Denken

Android-Problem (ab Android 5 behoben):

* Android vertraut allen Zertifikaten unterhalb
der Telekom Root CA2, Problem bei eduroam

* Gegenmafliname an der Uni DUE: Optionales
separates Passwort fur WLAN ab WS2014

()
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Mobil an der Uni: Angriffe auf Eduroam und Schutz D0 1S8R G

ESS
davor Offen im Denken
laa] 13 O 1933 [ 13
Sichern & zuriicksetzen
BACKUP UND WIEDERHERSTELLUNG
_ ) Sicherheit
Meine Daten sichern ' B 802.1x EAP
App-Daten, WLAN-Passwérter Zertifikat benennen
und andere Einstellungen auf EAP-Methode
Google-S ict
0oogie ervern sichern TTLS

Zertifikatname:

Phase 2-Authentifizierung
Deutsche Telekom CA 2[

MSCHAPV2
Verwendung der Anmeldedaten: CA-Zertifikat
WLAN Deutsche Telekom CA 2
Das Paket enthilt Folgendes: Identitat

PERSONLICHE DATEN ein CA-zertifikat <unikennung>@uni-due.de

Anonyme ldentitat

Auf Werkszustand zuriick Abbrechen OK
Loscht alle Daten auf dem Telefon

Abbrechen Speichern

()
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Privatsphare im Web und in sozialen

Medien
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Digitale Identitdten im Web und den sozialen Netzen N OISR R ©

=]
|&europe-\r-ﬁacebo.._ x
(' 0 www.europe-v-facebook.org/DE /de. himl G | | ., anmeden mit facebook 2 | ﬂ' ﬁ ‘ﬁ‘ 4 = |- @ X &

] #e|

h Most Visited :J Marklets.com bockma... |

| Pediaphon Bookmark...

I

M a=<0780

Start Ziele Verfahren Datenbestand Daten verlangen! Unterstiitzen! presse A

Neuigkeiten

. s 24/09/2015 - Generalanwalt: 'Safe Harbor' ungiiltig, nach US liberwachungsskandal
Medienberichte - p

E

Heute hat der Generalanwalt Yves Bot seinen

. ® Schlussantrag im Fall C-362/14 bekanntgegeben.

guardian : ;
Erste Reaktion und Interpreation:

- First Reaction (PDF, Englisch)

- Fact Sheet (PDF, Englisch)

- EAQs (PDF, Englisch)

€ europe-v-facebook.org Weiter Updates folgen hier und auf Twitter unter
Impressum/Datenschutz @maxschrems.
B DAL DA, . CanfoLis 1 I Dok oS ik, Sl r—p— . |

[ ]
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Digitale Identitaten im Web und den sozialen Netzen

Tools  Help

[}
y
4

& @ www.europe-v-facebook.org/DE/Datenbestand /datenbestand. himl c | | ., facebook profile datensammlung | ‘ﬁ' E L 4

@ Most Visited :: Marklets.com bookma... :: .epub () :: qgr-code bookmarklet :: .epub () :: Pediaphon Bookmarkl... :: Pediaphon Bookmarkl...

Hintergrund. Jede Person in der EU hat das Recht eine Kopie von allen Daten, die
ein Unternehmen Uber die Person speichert, zu bekommen. Wie das geht findest
du unter "Daten verlangen!”. Nachdem wir die ersten Antworten auf unsere
Auskunftsersuchen angesehen haben, war klar: Das muss verdffentlicht werden.
Wir wollen mit dieser Aktion Facebook transparenter machen und Usern eine
Vorstellung von den Daten geben, die Facebook von uns speichert.

Es gibt noch mehr Daten. In den Datensatzen fehlen viele Informationen (z.B.
die "Gefallt mir"-Funktion, Tracking auf Webseiten, Gesichtserkennung, Videos,
Postings auf den Seiten anderer User, Indikatoren welche die Intensitat von
Beziehungen anzeigen, Markierungen, die entfernt wurden, usw.)

libersicht. Folgende Gruppen von Daten werden nachweislich von Facebook gespeichert:

00. Target 13. Date of Birth 28. Machines 43. Privacy Settings
00. Date Range 14. Education 29. Messages 44. Profile Blurb
————————————————— 15. E-Mails 30. Minifeed 45. Realtime Activities
01. About Me 16. Events 31. Name 46. Recent Activities
02. Account End Date 17. Family 32. Mame Changes 47. Registration Date
03. Account Status History 18. Favourite Quotes 33. Networks 48. Relationship

04. Address 19. Friend Requests 34. Notes 49. Religious Views
05. Alternate Name 20. Friends 35. Motification Settings 50. Removed Friends
06. Applications 21. Gender 36. Notifications 51. Screen Names
07. Chat 22. Groups 37. Password 52. Shares

08. Checkins 23. Hometown 38. Phone Numbers 53. Status Updates
09. Connections 24. Last Location 39. Photos 54. Vanity

10. Credit Cards 25. Linked Accounts 40. Physical Tokens 55. Wallposts

11. Currency 26. Locale 41. Pokes 56. Website

12. Current City 27. Logins 42. Political Views 57. Work

Info: Facebook speichert in Wirklichkeit noch mehr Daten, die (vorlaufig) ganze Liste ist hier: PDF (485 KB)

X

[
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Digitale Identitaten im Web und den sozialen Netzen N e

Quelle: https:/lwww.youtube.com/watch?v=Nb2ijErsRP8
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Digitale Identitdten im Web und den Sozialen Netzen %'

Dffen im Denken

Safe Harbor

Standort Irland
Euopaischer Datenschutz
Geheimdienste, NSA
Profibildung

Tracking

Geschaftsmodell - Werbung
Logdateien fur immer!

Alternative: Diaspora!

()
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Digitale Identitaten im Web
en im Denken

Higtory Bookmarks Tools Help

G||{1\anmedenmitﬁ—}| ﬁ’ B # | = 2~ ' @

& @ www faz.net/akiuell/tec

@ el
@] Most Visited r1 Marklets, com bookma... r: .epub (i) r1 qr-code bookmarklet r: .epub (i) :1 Pediaphon Bookmarkl...  »»

» gl'ﬂllfﬁll’ll’l'g"ﬂl‘mmll’ ' o Login mit Facebook: Missbrauch prog... o

Missbrauch programmiert
Die Registrierung mit Benutzernamen, Mail-Adresse und Kennwort wird haufig
ersetzt durch die Anmeldung mit Google, Twitter oder Facebook. Das kann

gefahrlich werden.
28.03.2014, von MICHAEL SPEHR

f Facebook Login

W Twitter Login

* Google Login

|

ZnM
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https://www.youtube.com/watch?v=Nb2ijErsRP8
file:///C:/Users/zim026/Documents/UNIDUE/digitale_Privatspaere/Deine_Privatsphaere_auf_Facebook_schuetzen.mp4

UNIVERSITAT

. DEUS|SSEBNU RG

lhre Profile bei Google - Aggregation

Hﬂaid'lvﬂmmnmin ZIM x mla'ladﬁe 2 | 5 Privatspharecheck
| € | @ httos:/fmyaccount.goagle.com/?utm_saurce=0GBEpli=1 -)| B & 4 = = - - f 1 3
m ’ | | (‘ & https: /fmyaccount.google.com/privacycheckup/1?a [ ‘ | Q google profile -)| ﬁ E ‘ﬁ 4 E
Go
2] Most Visited | Pediaphon BookmarK... [l #¥eo |

(CertPatrol) pmfiesgooge com: Certificate exd\anged Mcsﬂy harmless. *.google.com. Apparently Issued By: Google Inc *** Info: Old certificate had expired. It needed B Most Visited | | Marklets.com bookma... | | .epub () { | gr-code bookmarklet { | .epub () [ | Pediaphon Bookmarkl.. [}
© 5 be replaced. === Caution: Certification Authorty has changed. _aceept | yewpesis | x

(CertPatrol) profiles.google.com: Certificate exchanged. Mostly harmless. *.google.com. Apparently Issued By: Google Inc **= Info:
[0 Old certificate had expired. It needed to be replaced, *** Caution: Certification Authority has changed.

Mein Konto

€ Privatspharecheck

Ihr Google-Konto anpassen und schutzen. Alles an einem

Ort. 1. Google-Nutzung personalisieren
- " . =
Uber "Mein Konto" kiinnen Sie schnell auf Einstellungen und Tools zugreifen, mit denen Sie Ihre Daten und Ihre Privatsphére schiitzen Von Empfehlungen fur Ihre tagliche Fahrt zur Arbeit, — ’
kéinnen. AuBerdem kdnnen Sie festlegen, inwiefern Ihre Informationen zur Verbesserung der Google-Dienste verwendet werden diirfen. bis hin zu schnelleren Ergebnissen in der Suche: mit ® © ©

den Daten, die Sie uns zu lhrem Google-Konto
speichern lassen, liefern Ihnen die Google-Tools und
-Dienste schnellere und niitzlichere Ergebnisse

- - Persdnliche Daten &
B Anmeldung & Sicherheit > ® o . >
9 *® Privatsphare
Diese Einstellungen sind derzeit nicht aktiviert:
Uberpriifen Sie Ihre Einstellungen fiir Passwort und Bearbeiten Sie Ihre Sichtbarkeitseinstellungen und @ Web- & App-Aktivititen
Kontozugriff. personalisieren Sie Ihre Google-Nutzung.
. . . @ Standortverlauf
Anmeldung bei Google Meine persdnlichen Daten
Gerdteaktivitdten & Benachrichtigungen Aktivitétseinstellungen @ Gerateinformationen
Verbundene Apps & Websites Einstellungen fiir Werbung
Kontolibersicht @ Sprach- & Audioaktivitaten
. . Ihre Inhalte gehdren lhnen
Sicherheitscheck (@ vouTubeSuchverlauf
a
k] Schiitzen Sie Ihr Konto, indem Sie lhre .
@ YouTube-Wiedergabeverlauf

Sicherheitseinstellungen und Aktivitédten in Privatsphérecheck
nur wenigen Schritten iberpriifen. .
Uberpriifen Sie die Einstellungen zu lhrer

JETZT STARTEN Privatsphére und passen Sie sie nach lhren
Wiinschen an.

WEITER

JETZT STARTEN
2. Relevantere Werbung erhalten

[ ]
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Dffen im Denken

B Zeitachse R e N\ 1, L oy 2 "Wir WiSSen, WO du

JAHR MONAT TAG I|I Dortmund

e o= 7 bist. Wir wissen, wo
.. -~ duwarst. Wir wissen
Sy mehr oder weniger,

Essen

Hinsel

Pl

BREDENEY, 1 - 3 . °
B Hattingen Herdecke
2, Hammertal

KUBFERDREH

. woruber du

VOLMARSTEIN Hagen +

HOHENLIMBURG
Wehringhausen Emst -~

«es ... Nachdenkst."

TWIG Sprockhovel

Hartandaten © 2015 GoBasis-DE(BKE ($2009), Google

10rt Standortverlauf deaktiviert Privat- und Geschaftsadresse

[ J L}
4 i e S Der Standortbericht erfolgt tiber Ihr Mobilgerat und ist
Hier finden Sie alle Orte, die Sie laut Ihrem nur fiir Sie sichtbar. 4  Privatadresse hinzufigen -
Standortverlauf be: haben und sehen, welche Orte
Sie am haufigsten besucht haben. STANDORTVERLAUF AKTIVIEREN
i Geschaftsadresse hinzufugen

()
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Profile im Web — Google youtube-Verlauf

i8]
G Google - YouTube Wii... x | GRelro Fip Walh AKA... = | New Tab 5 | =
-0 @ao

Slfre A 4

- | % privatsphare - Google... | SZ Privatsphére bei Spra...

{ ] | O, privatsphare

Accept View Details | x

|2 Most Visited {__] Marklets.com bookma... epub () [ ] gr-code bockmarklet [} .epub () | Pediaphon Bookmarkl... [} Pediaphon BookmarK.

_— (CertPatrol) accounts.google.de: Certificate exchanged. Mostly harmless. *.google.com. Apparently Issued By: Google Inc *** Info: Old certificate had expired. It needed to be replaced, =** Caution: Certification

@ pthority has dhanged.

€ Zuriick 7 Tage LOSCHEN
=
THE BEST SMARTWATCHES! (MID-2014) H
von TechSmartt
2. Okt. 2014

The Nixie Watch

von Techmoan

Devon Tread 1 Steampunk Watch Review

g e

" von aBlogtowatch com

26. Sep. 2014

Retro Flip Watch AKA Flippy Thing Watch - Now with

von Jeri Ellsworth

Dffen im Denken

il

|Gar: || ER e [ SDH0GCNUE 8TF mam

a8 ® [ & [@coogle— - window... | [2] ditale_... | [ nensiett... | & rea

[ 7start!

http://history.google.com/history/

Andreas Bischoff: Digitale Privatsphare ESG 2015
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Google zickt rum: Die neue Cockie-Politik:
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Google

Bevor Sie fortfahren...

Gemal den geltenden Datenschutzgesetzen bitten
wir Sie, sich kurz Zeit zu nehmen und die ‘. ,
wichtigsten Punkte der Datenschutzerkldrung von
F
- G

Google durchzulesen. Dabei geht es nicht um von

uns vorgenommene Anderungen, sondern darum,

dass Sie sich mit den wichtigsten Punkten vertraut

machen sollten. Sie kénnen lhre Einwilligung jederzeit mit Wirkung fur die Zukunft

widerrufen.

Dieser Schritt ist erforderlich, damit Sie auf die Google-Dienste zugreifen

kénnen.

WEITER

Andreas Bischoff: Digitale Privatsphare ESG 2015

Hinweise zum Datenschutz bei
Google

Serollen Sie nach unten und klicken Sie auf "lch stimme zu", wenn Sie bereit
sind, zur Suche weiterzugehen, oder sehen Sie sich weitere Optionen auf dieser
Seite an.

Nutzungsdaten, die wir verarbeiten, wenn Sie Google-
Dienste nutzen

+ Wenn Sie zum Beispiel auf Google Maps nach einem Restaurant suchen oder sich
ein Video auf YouTube ansehen, verarbeiten wir Informationen zu diesen
Alktivitaten, wie das angesehene Video, Gerdte-1Ds, IP-Adressen, Coockie-Daten und
Standortinformationen.

» In unserer Datenschutzerklarung finden Sie weitere Erlduterungen zu den von uns
verarbeiteten Daten.

« Wir verarbeiten derartige Infermationen auch, wenn Sie Apps oder Websites
nutzen, die Google-Dienste wie Werbeanzeigen, Analytics oder den YouTube-
Videoplayer verwenden.

Zwecke der Datenverarbeitung

Wir verarbeiten diese Daten zu den Zwecken, die in unserer Datenschutzerklarung

aufgefihrt sind, beispielsweise um:
WEITERE OPTIOMEN ICH STIMME ZU

[

ZnM
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Google zickt rum: Die neue Cockie-Politik:

Dffen im Denken

Zwecke der Datenverarbeitung =

Wir verarbeiten diese Daten zu den Zwecken, die in unserer Datenschutzerklarung SUC h a n p a S S U ng

aufgefiihrt sind, beispielsweise um:

« anhand Ihrer aus diesen Daten ermittelten Interessen niitzlichere und
personalisierte Inhalte in unseren Diensten bereitzustellen, wie z. B. relevantere Suchaktivitdten, bei denen Sie nicht angeme|de1
Suchergebnisse, waren, werden nicht gespeichert

» die Qualitat unserer Dienste zu verbessern und neue Dienste zu entwickeln,
Durch Verwendung friherer Suchanfragen Gber Google in diesem Browser werden

# |hnen Werbung auf der Grundlage Ihrer Interessen zu zeigen, die wir anhand dieser ) -
thnen relevantere Ergebnisse und Empfehlungen zur verfligung gestellt.

Daten ermitteln kinnen, wie z. B. anhand Ihrer Suchanfragen eder Videos, die Sie
auf YouTube angesehen haben,
« die Sicherheit und den Schutz vor Betrug und Missbrauch zu verbessern sowie Tipp: Wenn Sie sich in lhrem Google-Konto anmelden, kénnen Sie festlegen, was darin
N . gespeichert wird, und Sie kénnen frihere Suchen verwalten.
= Analysen und Messungen durchzufithren, um besser zu verstehen, wie unsere

Dienste genutzt werden.

Zusammenfiihrung von Daten

Wir fihren die Daten zu diesen Zwecken auch dienst- und geratelbergreifend
zusammen. Beispielsweise entwickeln wir mithilfe von Daten aus Billionen von
Suchanfragen Modelle zur Rechtschreiblkorrelktur, die in allen unseren Diensten zum
Einsatz kornmen. Aullerdem kénnen wir Sie und andere Nutzer mithilfe kombinierter
Daten vor potenziellen Sicherheitsrisiken warnen.

Wie verwendet Google Daten zur Verbesserung der

WEITERE OPTIONEN ICH STIMME ZU

Nutzerfreundlichkeit?

=

ZURUCK

()
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Google zickt rum: Die neue Cockie-Politik:

YouTube-Personalisierung Browserbezogene Einstellungen

Hier kannst du festlegen, ob sich deine YouTube-Suchanfragen und deine Cookie-Finstellungen

Wiedergabeaktivitdten in diesem Browser auf deine YouTube-Erfahrung
Cookies sind ein zentraler Bestandteil der Technologie in threm Browser. Sie
ermaglichen es, dass Websites lhnen eine bessere Interneterfahrung bieten kénnen.
Wenn Sie beispielsweise eine Standardsprache auf einer Website festlegen, kann
sich die Website Ihre Auswahl mithilfe von Cookies merken.

auswirken.

Sie kdnnen einzelne oder alle Cookies blockieren. Dies kann jedoch dazu fuhren, dass

VidEOS, die ich mir auf YouTube ansehe bestimmte Funktionen im Web nicht mehr nutzbar sind. Auf vielen Websites miissen
beispielsweise Cookies aktiviert sein, damit Sie sich anmelden kénnen.

Derzeit hdngen deine Empfehlungen auf YouTube nicht damit zusarmmen, welche Vidwe
du bereits angesehen hast. Wenn du diese Funktion aktivierst, werden deine
Wiedergabeaktivititen gespeichert und beriicksichtigt, um dir bessere Empfehlungen zu

Informationen zum Anpassen Ihrer Cookie-Einstellungen finden Sie in der
Hilfefunktion Ihres Browsers.

bieten.
Google Analytics
Inhaber von Websites nutzen von Google Analytics erfasste Daten, um die
. . Funktionsweise ihrer Websites zu verbessern. Sie kdnnen dieser Datenerfassung
Videos, nach denen ich auf YouTube suche jedoch widersprechen, indem Sie ein Add-on fiir lhren Browser herunterladen und

installieren.
Derzeit hdngen deine Empfehlungen auf YouTube nicht mit deinen Suchanfrage

zusammen. Wenn du diese Funktion aktivierst, wird dein Suchverlauf gespeichert und ADD-ON FUR BROWSER HIER HERUNTERLADEN [
beriicksichtigt, um dir bessere Empfehlungen zu bieten.

ZURUCK

ZURUCK

[ ]
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File Edit

75 facebook profile datensammiung ...

W, amazon. de

|25 Most Visited

Al

Kategorien ~ nd Amazon  Angebote

[} Marklets.com bookma

HAND 0F 00

Unbegrenzter
Film- & Seriengenuss

Amazon nutzt Cockies. Was sind Cookies?

e s . y Deutsches
e Rotes
/G €D eI @D f Kreuz

Spenden Sie an das Deutsche Rote Kreuz
Européische Flichtlingsnothilfe

=

Dsat| @ 0 2 & @@ _s|[Zn @6 |=o.| @ [|EFr s | & [|[Ba | kA |[@EFTDBw ) CRNAB8 TP wom

()
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Datenblumen: http://datenblumen.wired.de
WERIAD

spiegel.de

-+

@ HTML

() Syles

@ Bilder

@ JavaScript
() Haupt-URL

Gefihrliche Bliiten

()
Andreas Bischoff: Digitale Privatsphare ESG 2015 /nM

Zentrum fiir Informations- und Mediendienste



UNIVERSITAT

AdBlock Plus W DY RS

Dffen im Denken

Fle Edit

o1
M ¥ |
2 MostVisited |} Markets.com bookma... { i .epub () { | ar~code bookmarklet [ .epub () |} Peciaphon Bookmarki.. [} Pediaphon Bockmarkl.

(CertPatrol) magazin.spiegel.de: Certificate exchanged. Mosty harmless. magazin. spiegel.de. Apparently Issued By: GeoTrust Inc. === Info: Old certificate had expired. It needed to be replaced. === Caution:
© Certfication Authority has changed.

spiegel.de (<] ‘

Q search [ =T S

Vermidgen braucht Vertrauen. wVor der Kamera sorge
ich fur Sicherheit.

GHQ Search

Home | Video | Themen | Forum | English | DER SPIEGEL | SPIEGELTV | Abo | Shop Setsgesien | & Wetir | Tispragrame | mane v

{7 .epub @ [ ! qrcode bookmarklet | | .epub (i) [ | Pediaphon Bookmarki.. [ | Pediaphon Bookmarkl...

3 - % (CertPatrol) magazin.spiegel.de: Certificate exchanged. Mostly harmless. magazin.spiegel.de. Apparently Issued By: GeaTrust Inc. =** Info: Old certificate had expired. It needed to be replaced. **= Caution:
SPIEGEL ONLINE . Certification Authority has changed | ds

Palitike | Wirtschaft | Pancrama  Spert Kultur | Netzwslt Wissenschaft Gesundhait sinestages |Karriars |Uni Reise Auto

Home | Video | Themen | Forum | English | DER SPIEGEL | SPIEGELTV | Abo | Shop Shisgssien | & Wietter | Tv-programm | menr v

; SPIEGEL ONLIN
[ Die Finanzberatung

der Sparkasse. Politik | Wirtschaft | Panorama | Sport | Kultur | Netzwelt | Wissenschaft | Gesundheit | einestages | Karriere |Uni |Reise |Auto

stil

3. Movember 2015 P Themen: Fhugseugabatues i Apysten | akawagen | FicMinge | Pegits | DFB e (T

A SPIEGEL ONLINE zur Startseite machen

stil

3. November 2015 @ Themen: Flugzeugabsturz in Agypten | Uslkemagen | Fiichtinge | Fegids | DFS Foigen: B W 5§

(]

# FUSSBALL  Liveticker 7 | Spiclplan | Tabellan | Statistik Tippspial

Steuerrazzia beim DFB

50 Beamte, drei Orte, ein Skandal

A SPIEGEL ONLINE zur Startseite machen

# FUSSBALL  Liveticker 7 | Spielplan | Tabellen | Statistik Tippspiel

Steuerrazzia beim DFB

50 Beamte, drei Orte, ein Skandal

Zumieinhalb Wochen nach den SPIEGEL- zu 2006 hat die Was
vellen die Ermittler? Welche Folgen hat die Razzis fir den DFE? Dia Antrortan auf die vichtigsten Fragen. Von Feter Ahrens
und Lukas Rilke mehr... [ Video | Forum ]

zur 2006:

IS Tiirkei nach den Wahlen VIDEO b

Zusisinhalb Wochen nach den SPIEGEL- zur gabe 2006 hat dia was
wollen dis Ermittler? Welche Folgan hat die Rezzis fur den DFB? Die Antworten auf die wichtigsten Fragen. Von Peter Ahrens
und Lukas Rilke mehr... [ Video | Forum ]

Cistat| @ @ B O @ [@ nachrich _, Window... || B doitale_.. | (£ newskett... | ) prea = spon.mit...| DE| & [8F

i zur 2006:

Tiirkei nach den Wahlen VIDEO »
Mit Kniippeln gegen Kritiker

gegen von
unliebsamen Beamten, Luftangriffe auf die PKK: Zwei Tage
nach dem Wahlsieg der AKP geht die tirkische Regierung

Wit arRar Harta nanan Kriticar und Gannar uar Ve

Lrsat] @ [0 B [ &« [@ machrichte . Windows€... || 5 dotale_prv.

e |Gren | 0z| Emmb e @SB 00GOERE

[
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Dffen im Denken

* Geschaftsmodell: Werbung

* Cookies

* Notrack

* Browser Plugins (Firefox):

* AddBlock Plus

* Ghostery

* BetterPrivacy

* Noscript (nicht einfach zu konfigurieren aber sicher!)
* Alle Plugins sind verlinkt (auf den Namen klicken)

()
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Gadges — Datenabfluss wohin? ES'S

Dffen im Denken

e Aktivitratstracker

* Fitthessarmbander

— Abbildung Quelle: http://praxistipps.s3.amazonaws.com/fitness-armband-
kaufen_a3a370ef.png

* Smartphone-APPs ,,RunDroid*
* Smartwatches

* Was passiert wenn diese Daten in die Hande
von Krankenkassen kommen?

* Smart-TV/Apple TV — Sprach-/Gestensteuerung
-Mikro/Kamera — Internetzugang fur TVs?

()
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TOP SECRET/SIHORCON/MNOFQRN g Hotmall (,110'.. |L‘ . - i3 ,-\7"' 'FDIIE'E;
(1I""I il YAHOO' é A ‘“9':'-?"_'_"?_3“‘&

assne PRISM Collection Details (&

What Will You Receive in Collection
{Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

* E-mail
= Microsoft (Hotmail, etc.) e Ci.“"‘ - video, voice
* Google i ::ms
= 010s
+ Y !
Fahnu K *+ Stored data
* Faceboo VoIP
* PalTalk » File transfers
* YouTube * Video Conferencing
« Skype = Notifications of target activity — logins, elc.
Y G h 1 m d 1 t « AOL * Online Social Networking details
e el Ie n S e « Apple + Special Requests
([ ] S d D k r r l t " Complete list and details on PRISM web page:
nOW en O u en e " Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN
e Prism | o -
rl S This image is a work of a U.S. military or Department of Defense employee, taken
or made as part of that person’s official duties. As a work of the U.S. federal
® N S A government, the image is in the public domain.
) B N D Quelle: Wikipedia

Vorratsdatenspeicherung?

[ ]
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Wer will noch an lhre Daten?
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Dffen im Denken
Wieviel Platz wirden die Aktenschranke der Stasi und der NSA
verbrauchen - wenn die NSA ihre 5 Zettabytes ausdrucken
wirde?

. w
| P v
Ly

28
Y]
V. 3 L Al g R _," T8 ,
1 + ’Wmue 5‘ 0 %ﬁ‘&b >lle Dol s -,

Forum Museumsinse! Monbgoupark

I+ handmade Berin
e, 43 i x § R .:.
Ay AT L3 oL ¥
m i “‘ : Brandaver :
sgdet b,
E James-Simon-Park ; . _»-: £
H - - %
g % . Vae
LS M - o >
2 N, y
& a -
L : 3 AN R y starbucks
M o ) Alegreio %, .
deerye NS - i)
Wi =L Cocktai Oase P -,
feyerbecicofiee Flache der Stasi-Aktenschranke |
200 Aktenkilometer entsprechen L

Flache der NSA-Aktenschranke

5 Zettabytes entsprechen ausgedruckt
etwa 48°000 Aktenschranken.

die etwa 0,019 km* Platz bendtigen

etwa 42 Billionen Aktenschranken.
die etwa 17 Mio. km* Platz bendtigen.
Clim|Laugde b s B T — “‘.‘“
El : 2 Rauszoomen starten
= i}
i &
b |
it g
d S
—— | jrer den Linden
len > - @
L 3 wpelen - B
— Tirner 0 1
— 3
" Operficafé

Baustelle Humboldifor

ajEp=EN
|juns

Leaflef | Map data © OpenStreetidap contributors, CC-BY-SA, Imagery @ CloudMade

Realisiert von OpenDataCity. Anwendung steht unter CC-BY 2

https://apps.opendatacity.de/stasi-vs-nsa/
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Wieviel Platz wirden die Aktenschranke der Stasi und der NSA 2
verbrauchen - wenn die NSA ihre 5 Zettabytes ausdrucken &i
wirde?

fcetana
Sea

Nonwvegan W
Sea
Le]

& .

Greeniand
Sea

§ s FTN
Fliche der NSA-Aktenschrinke B~ R

Flache der Stasi-Aktenschranke
200 Aktenkilometer entsprechen 4

etwa 48'000 Aktenschranken,

die etwa 0,019 km* Platz bendtigen. §

5 Zeftabytes entsprechen ausgedruckt
etwa 42 Billionen Aktenschrénken,
die etwa 17 Mio. km? Platz bendtigen.

o Reinzoomen Rauszoomen siarten
Al o
= \ i,
. \
Atlantic %ﬂ | J
Ocean 5\

Ei%ﬁf
8¢

f P Bav &
!\ Leafiet | Map data © QpenSireetMap contributors, CC-8Y-54, Imagery ® CloudMad

Realisiert von OpenDataCity. Anwendung steht unter CC-8Y 3.0.
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VBERWACHUNES-

Quelle: https://www.youtube.com/watch?v=iHIzsURbOWI

[ ]
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Privatsphare mobil
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Mobilfunk-Lokalisation fruher: E's'sSeN R ©

Dffen im Denken

GSM-Ortung
* CelllD
» Timing Advance (TA) // '
* nurin Stufen von 3,7 us (550m) V/<]
u ufe , 7AN

* Uplink Time Difference
of Arrival (U-TDOA)

* Triangulation mit mehreren Masten

* Global Navigation
e Satellite System (GNSS) == GPS, Glonass, Gallieo

()
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https://www.youtube.com/watch?v=iHlzsURb0WI
file:///C:/Users/zim026/Documents/UNIDUE/digitale_Privatspaere/ueberwachungsstaat.mp4

Lokalisation heute: App-Rechte auf Smartphones - DULSBURG

ESSEN

Datenkraken

Dffen im Denken

WhatsApp Messenger

bendtigt Zugriff auf

Facebook
bendtigt Zugriff auf

LLER TOP-APPS ERFOLGREICHSTE TOP-ART

In-App-Kaufe

1. WhatsApp Messenger
WhatsApp Inc. <&
1 6.8 8 8

Gerate- und App-Verlauf

ED Geréte- und App-Verlauf

Identitat

Identitat

2. Messenger Kontakte/Kalender

Facebook < Kontakte/Kalender
b 6. & & ¢
Standort Standort
3. Facebook SMS SMS
Facebook ¥
L. 8.6 & ¢
Telefon Fotos/Medien/Dateien
4. Skype Fotos/Medien/Dateien Kamera/Mikrofon
Skype ¥
1. 8.6 6 ¢ WLAN-

Kamera/Mikrofon Verbindungsinformationen

5. Clean Master P+ Google play
Cheetah Mobile

Y v

WLAN-
Verbindungsinformationen

». Google play

6

. Shpock Flohmarkt Kleinanzeigen

()
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SCToToTaTm ot (R o by
i | i Il
¥ Strullendar " Karte | Satellit Montag, 31. August 2009
Teiff Burgebrach Unterleinleiter
=t Hirsghaid g R - . . .
freni=tot: ; Wiesenttal 0 Malte Spitz spricht bei den Erlangener
Buttenheim E
Ebermannstadt Pri
= Pommersfelden Eagolsheim Gossweinstein
si—Jeld Pretzfeld x ,
lacly i D E 21 ausgehende Anr
Forchheim Waidacher — = FlLsi
Héchstadt Adelsdorf Forst Gesamtdauer: 1h 16min 8s
Gremsdorf Herold f Egloffstein 1 trubach
ent ergsgreuth ity SHOKS - Rinzberg == . - . .
e Betzenst @ 34 eingehende Machrichten
T Uehlfeld TH Py et a = i = Gt
o tenuech Efreltich Hiltpoltstéin 29 ausgehende Nachrichten
M Grafenberg
Gerhardshofen e 3 :
itetiar Weisendorf Hefidorf lgensdorf
- Meunkirchen
especk Dormitz Simmelsdorf
especk 1
stadt Aurachtal Erldngen Eckenta
Herzogenaurach
Kalchreuth Schnaittach

Emskirchen
Heroldsberg
Puschendorf ik

Veitshronr kartendaten & 2014 GeoBasis-DE/BKS (£2009), Google ' Nutzungsbedingungen

b 0 | | + z Wann hielt sich Malte Spitz R
Geschwindigkeit 31.08.09 18:00 im gewahlten Kartenausschnitt auf 7

e September Oktober November Dezember Januar Februar
1 2 1)
L
24
Alles zum Thema: Was Vorratsdaten iiber uns verraten Realisierung: OpenDataCity © ZEIT ONLINE

Quelle:
https://lweb.archive.org/web/20151011230944/http://lwww.

wareas ZSIE-A8/datenschutz/malte-spitz-vorratsdaten . ,
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Dffen im Denken

Vertrauen in offene WLANSs:

* fake Captive Portal, Rogue-AP

* Offenes WLAN: Beispiel: Telekom Hotspot

* WEP, WPA, WPA2

* |IPv6

* MAC-Adressen

* Aircrack

* Tethering

* Fingerprinting uber WLAN-Profile (C't)

* Angriffe auf Eduroam / Enterprise WPA / Zertifikate

[ ]
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ESS
Offen im Denken

WLAN-Ortung -

g oog I e m a ps futte rt =] standortzugriff

Zugriff auf meinen
- Standort
s e I n e a e n a n e n Meine Standortdaten diirfen
von Apps verwendet werden,

die ich dazu berechtigt habe.

mit AP-Koordinaten s

GPS-Satelliten

Apps diirfen meinen Standort mithilfe von
GPS auf meinem Telefon bestimmen.

] ]
S I e s I n d WLAN - WLAN- & Mobilfunknetz-Standort
Apps dirfen meinen Standort mit dem

Google-Standortdienst schneller
bestimmen. Anonyme Standortdaten

Wa rd ri Ve r fu r G o o g I e werden erfasst und an Google gesendet.

Auch bei
ausgeschaltetem
WLAN (default!)

Andreas Bischoff: Digitale Privatsphare ESG 2015

v

MOMTEGLAOO

= Erweiterte WLAN-Einstellungen

Netzwerkhinweis
Benachrichtigen, wenn ein offenes
Netzwerk verfiigbar ist

WLAN im Ruhemodus aktiviert lassen
Immer

Erkennungsfunktion immer verfi..

Der Standortdienst von Google und andere
Apps sollen auch bei deaktiviertem WLAN
nach Netzwerken suchen.

Schlechte Internetverbindungen v..

WLAN nur bei guter Internetverbindung
verwenden

WLAN-Frequenzband
Nur 2,4 GHz

Zertifikate installieren

WLAN-Optimierung
Akkuverbrauch bei aktiviertem WLAN
minimieren

> (]

Zentrum fiir Informations- und Mediendienste


https://web.archive.org/web/20151011230944/http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten
https://web.archive.org/web/20151011230944/http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten
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WLAN-Tracking W B R e

ESSEN

Dffen im Denken

Stage 2: Radio

Universal
-
N : =
. ¥ H H k2
4 3
" E
H
ik i i i
Stage 1: Der Montag liebt dich *
. - B "
& 3
+
Stage 3: Modeblogger Stage 4: Das kleine Digitale Stage 5: Wissen. Macht Moral
vereinigt euch! Sind und das grofte Ganze. — uber das Digitale (im}
Blog-Netzwerke der Internetaktivizmus, Warionettentheater
Stage 7: Vom Erklarbdr zur
Ameizenkinigin —
Tag 2 - 10:29 &% @ i :
Aktive MAC-Adressen: 1348 %

Realisiert von OpenDataCity. Unterstitzt durch picocell und newthinking. Anwendung steht unter CC-BY 3.0.

Quelle: http://apps.opendatacity.de/relog/
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Quelle: https://www.youtube.com/watch?v=PLPbfOa1DIE

()
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Fur (fast ;-) alles im Leben muss man

bezahlen
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Geschaftsmodelle von mobilen Diensten ESSEN
Offen im Denken

OdB@

B8

¢ Anwendungsdeta...

% hosts

Bezahl-Apps

— Einfaches Geschaftsmodell @ AdAway ESl | 1 ocalhost
. s . Nicht Installiert System, Security
— Apple/Google/Amazon verdienen kraftig mit

. 127.0.0.1 qwest.bfast.com
Block advertisements 127.0.0.1 208.185.87.8 liveadvert.com

An ad blocker that uses the hosts file. The hosts file 127.0.0.1 t2.|ead|an_der.com
127.0.0.1 counter.bizland.com

= = contains a list of mappings between hostnames and r
e r e I n a n Z I e r e . p ps IP addresses. When an app requests an ad, that 127.0.0.1 fra482.ib.adnxs.com

request is directed to 127.0.0.1 which does nothing.

There are options to run a web server to respond to 127.0.0.1 adpop.theglobe.net
blocked hostnames and to direct requests to the IP 127.0.0.1 bank-172.ads.mp.mydas.mobi
— WerbetraCker address of your choosing. You can download hosts 127.0.0.1 ad.bharatstuden[t).co)r,n

files from the app but it is possible to use your own 127.0.0.1 mt83.mtree.com

_ Rechte der APP ZB OrtSInformatlonen Werden |n and to add certain sites to the white- and black-lists 127.0.0.1 www.advombat.ru
. ch 127.0.0.1 geobytes.com
— Werbenetzwerke weitergegeben

127.0.0.1 hits.netgeography.net
Requires root: Yes. The hosts files is located in / 127.0.0.1 monique-peres.us
system which is normally read-only. 127.0.0.1 smarticon.geotrust.com
127.0.0.1 kassie-llanes.us

Datensammel-Apps Version 292 B | 12700 benap nenecom

Installiert 3,3 MiB 1
. Hinzugefiigt am 14.10.2014 127 N N 1w anata-wadlinatan ne-
_ Datensatze Verka ufen T source Save | Undo | Redo | Copy | Cut | Paste | Quit
. icht ir 2,7 MiB —
— Nutzerdatenbasis verkaufen = —

— Das ganze Unternehmen mit Nutzerdatenbasis verkaufen (WhatsAPP)

Wert: Laut Plattform "Personal” Grunders Shane Green,
rund 1000 Dollar pro Jahr

— http://www.datendieter.de/
— https://www.datafairplay.com/

— http://lwww.welt.de/wall-street-journal/article 126067683/Verkaufen-Sie-lhre-Daten-doch-einfach-selbst.h
tml
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Sie bezahlen mit lhren Daten E%'SSeBy

Dffen im Denken

Q. BeEPRe[L T A £ d

Bezahlen mit lhren Daten

— Ortsinformationen,
Konsum- und Bewegungsprofile

Microso .
andreas.bi Phonetischer Name

Andreas‘ E-Mail

Bezahlen mit Daten Anderer ...

— Kontaktdaten, Telefonnummern, Adressen, |, icinel Adresse

—  Foto,IM, Profilseiten TELEFON | Notizen
(jeweils privat und beruflich) 0231108 —
: LAl _
— Auftragsdatenverarbeitung as
0174 94¢€ MOBIL
. Website I 4
Hinzufiig .
Termine

Weiteres Feld hinzufiigen

A | !

()
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Das liebe Geld: Banking %5

Dffen im Denken

M-TAN + Banking mit Smartphone = no go!
Sinn von M-TAN ist 2-Faktor-Authentifizierung
Homebanking, Phishing, Identitatsdiebstahl

— Browser aus/ein, Adresse per Hand, https, keine Links aus Mails, nur ein
Tab, Browser aus/an, besser Linux

Paypal/Amazon Payments/Sofortuberweisung
Kreditkartennummern

Payback Datenspuren

()
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Offen im Denken

Warum Virenscanner auf Smartphones
gar nichts zu suchen haben — oder die
App-Rechte



ttp://apps.opendatacity.de/relog/
file:///C:/Users/zim026/Documents/UNIDUE/digitale_Privatspaere/republica.avi

UNIVERSITAT
DUISBURG
EON

Virenscanner auf Smartphones? ] DS

Dffen im Denken

S?h‘\i‘&s.mA

( ﬁ AntiVirus FREE: kostenlos
1. AntiVirus FREE: kostenlos ' AntiVirus FREE: kostenlos

AVG Mobile  bendtigt Zugriff auf
1 8. 8.8 ¢ 4 4 0 8.6 6 ¢
) 2.362.678 &

In-App-Kaufe

2. Plague Inc.

o ok k 1.529.774
Miniclip.com < e 466762 .
PR - Gerate- und App-Verlauf
*ok ok 181.574
x> B 73197 |dentitt
3. Mobile Security & Antivirus ., 1e-ES
AVAST Software
Kontakte/Kalender
A takte/ de
Nitzlichste zuerst 4 Optionen 4 Standort
4. Avira Antivirus Security
i\"f:*i ® Ich Selbst SMS
@ XN Ak 15002014
Fir &ltere Version Telefon
5. Antivirus & Sicherheit Lookout Ganymed . )
Lookout Mobile Security Gehdrt zur Grundausstattung eines jeden Fotos/Medien/Dateien
ok ok ok Smartphones. Einen Viren-Schutz sollte
jeder von Beginn an haben. Ich wiirde mir i Kamera/Mikrofon

6. McAfee Antivirus & Security fL." d'es.e App r!f)Ch sinen Or.le-k“Ck-TaSk
; ; killer-Widget wiinschen. mein Dank den
McAfee Mobile Security

e v e o Entwicklern!

- =] - o !
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Virenscanner auf Smartphones? ES's

Dffen im Denken

Nutzer sind mit Windows sozialisiert:

* Virenscanner == sicher

Auf dem Smartphone:

Smartphone Betriebssysteme sind UNIXoid (Linux, BSD, aulRer Windows Phone)
Dateisystemrechte

Userspace Applikationen haben niemals Systemrechte (Ausnahme Root/Android)
Bootloader verschlUsselt/Zertifikate

Android: APPs laufen in der Davik-VM (Java) also in einer Sandbox

Aber auch native Apps sind moglich, die nativen ARM-Code ausfuhren

IOS: Native ARM-Code aber Unix-Dateirechte Dateirechte

IOS: Urspringlich MAC-User: Anders sozialisiert.

Viren auf UNIX-Systemen

Viren auf Smartphones

Rechtesystem auf Smarphones

Snake QOil

Bester Virenscanner: BRAIN

()
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App-Rechte auf Smartphones ES 'SP

Offen im Denken

Android:

— Im Manifest werden Rechte festgelegt

— Ab 6/2014: Android-Rechte kdnnen bei Updates erweitert werden, ohne das der Nutzer einen
Hinweis erhalt!

— Mit Root-Rechten ist es mdglich Rechte wieder zu entziehen (z.B. mit App Ops, )
— Bei der alternativen Android-Distibution CyanogenMod fest als ,Datenschutz Option® eingebaut

10S:

— Bis iOS 4 konnte jede Taschenlampen-App auf alle Daten des Nutzers Adressbuch zugreifen.
— Apps fragen nach der Installation jeweils bei der ersten Nutzung um Erlaubnis.

— Bis iOS 5 konnten Apps lediglich im Verhalten zu Push und Ortung beschrankt werden.

— AbiOS 6 ist es moglich App-Rechte einzustellen/zu entziehen

— Apple verbietet ,Virenscanner® im AppStore (20.4.2015)

http://m.heise.de/mac-and-i/meldung/Apple-Anti-Viren-Apps-fuer-iOS-irrefuehrend-2581916.htm
|?from-classic=1

— Ahnlich wie bei Android, Rechte vor der Installation im Store einsehbar

()
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App-Rechte auf Smartphones - Android Tools (root) ESS

~ Offen im Denken

] 2
"_ App-Info

= App Ops Starter .
Z Offshore o e F‘DFOId
P& org.fdroid.fdroid

Version 0.76

; ; Datenschutz aktivieren?
Beenden Deinstalliere A

m erzwingen n —
= Bei aktiviertem Datenschutz
USEND

Downloads 3.566 & Tools Ahnlich v BenaChriChtigungen Zeigen hat dle App keinen ZUngff an
persdnliche Daten wie

Datenschutz aktivieren Kontakte, Nachrichten oder das
NEUE FUNKTIONEN Anrufprotokoll_
Support for Android 4.4 finally added! SPEICHER
| h 4 inVersion 10 Abbrechen
cons changed in Version 1.0.
g Insgesamt 11,59 MB

App 8,75 MB
yem— i T ' USB-Speicher-App 0,00 B
e | 7T Daten 282 MB

i e e o s USB-Speicherdaten 12,00 KB

> In USB- Daten
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Offen im Denken

Warum WhatsAPP die Handynummer

der Kanzlerin kennt




Warum WhatsAPP die Handynummer der Kanzlerin D0 1S8R G

ESS

ke n nt Dffen im Denken

Wer ca. 30 % eines sozialen Netzwerkes kennt,
kennt das ganze Netz!

Bei einer Marktdurchdringung von ca. 60 %
sind auch 60% der Adressbucher bekannt

=> Damit sind alle Teilnehmer bekannt.
=> Merkels Handynummer
WhatsAPP gehort facebook! APP-Rechte!

()
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Dffen im Denken

Threema: Server in der Schweiz — Ende zu Ende Verschlusselung

— http://www.heise.de/security/meldung/Threema-Audit-abgeschlossen-Ende-zu-Ende-Verschluesselung-ohne-
Schwaechen-2868866.html

Jabber mit OTR-Verschlusselung:

— Jabber-Server der Uni: jabber.uni-due.de
JID: vorname.nachname.stud@uni-due.de

Signal:

— https://de.wikipedia.org/wiki/Signal(Software)
Wirklich sicher?

— ,Mal eine ernstgemeinte Dummie Frage
Ich bin kein Techniker oder Programmierer, daher sorry fir die vielleicht damliche Frage.

Mal angenommen, dass 10S (Apple US-Firma) und Android (Google US Firma) durch den Patriot Act dazu verpflichtet
sind, jeweils Systemseitig Inhalte zu tbertragen, ist es dann nicht vollkommen egal ob die Apps, die darauf laufen ohne
Schwachen verschlisseln.

Kann eine App sicher sein, wenn das jeweilige System auf denen diese lauft unsicher ist?*

— Quelle:
http://www.heise.de/forum/heise-Security/News-Kommentare/Threema-Audit-abgeschlossen-Ende-zu-Ende-Verschluesse
lung-ohne-Schwaechen/Mal-eine-ernstgemeinte-Dummie-Frage/posting-23879564/show/

Besser verschlusseln als resignieren! Erhoht das Rauschen f. NSA&Co
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Sicherheitslucken Offen im Denken

Android Wear

,OK Google*

— Bedienkonzept Spracheingabe

— Nicht abschaltbar!

— Auch wenn Google Now auf dem Smartphone deaktiviert ist.
— Deaktivierbar nur durch den Flugmodus der Uhr

— In diesem Modus ist aber nicht einmal die korrekte
Anzeige der Uhrzeit gewahrleistet.

- ,OK Google wahle 0900-“ — wahlt ohne Nachfrage!

— Abhilfe: Meine APP ,Mute Wear Mic*

— Wenn nicht explizit deaktiviert bewahrt Google alle Sprachsuchen mit
Audiosamples auf! http://history.google.com/history/audio

Apple Watch

- ,Hey Siri*
— ,Hey Siri wahle 0900-“ — Gesprach maximal 3 Euro pro Minute
— Schon jetzt:

»Hey Siri, wem gehort dieses Telefon?”
http://www.golem.de/news/kontakte-siri-verraet-iphone-besitzer-1501-112006.html

()
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Fazit: Quo vadis Privatsspare? E'S's

Dffen im Denken

Das Internet vergisst nichts! * http://www.archive.org

Digitale Daten lassen sich neu zusammensetzen

— http://www.golem.de/news/google-algorithmus-erstellt-zeitraffervideos-aus-touristenfot
0s-1505-114111.html

Digitale Daten lassen sich gut aufbewahren

Man kann nicht wissen wie Daten nachtraglich
weiterverarbeitet und zusammengefasst (aggregiert)
werden

Privatspare muss immer neu erkampft werden!
Post privacy? "Spackeria”: "Privatsphare ist so was
von Eighties”™
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Fazit: Empfehlungen E5'sEN

Dffen im Denken

* Vermeiden Sie die Konzentration von Diensten bei einem
Anbieter (Google, Apple) - Diversitat hilft gegen Aggregation!

* Benutzen Sie Browser-Plugins, die Ihre Privatsphare
schutzen! (AddBlockPlus Ghostery BetterPrivacy)

* Speichern Sie keine privaten Photos/Daten in der Cloud!

* Meiden Sie facebook! Sorgen Sie zumindest fur gute
Datenschutzeinstellungen dort!

* Es geht (theoretisch ;-) auch ohne Smartphone!
* Meiden Sie Datenkraken - nutzen Sie datenarme Alternativen
 Uberzeugen Sie ihr Umfeld von diesen Alternativen.

* Verwenden sie fur alle Dienste Verschlusselung.

()
Andreas Bischoff: Digitale Privatsphare ESG 2015 /nM

Zentrum fiir Informations- und Mediendienste



UNIVERSITAT
DUISBURG

Fazit - Fortsetzung E5'sEN

Dffen im Denken

* Rooten Sie ihr Smartphone. Verwenden Sie alternative OS-
Distributionen (CyanogenMod).

* Kaufen Sie nur Gerate die von CyanogenMod unterstutzt
werden http://wiki.cyanogenmod.org/w/Devices

* Verwenden Sie Open Source Software (fdroid)

* Sie konnen z.B. Android vollig ohne Google-Account mit
freier Software betreiben

* Fur Komfort bezahlen Sie mit ihren Daten!
* Meiden sie geschlossene Plattformen (Apple, WM, Amazon)

* Beherrschen Sie die Technologie, lassen Sie sich nicht von
ihr beherrschen!

[ ]
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Dffen im Denken

Vielen Dank!

Folien:

Kontakt:

andreas.bischoff@uni-due.de

https://www.uni-due.de/~bischoff/
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