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Motivation

„Datenschutz ist mir 
relativ Wurst, aber 
Akku-Laufzeit nicht“
http://m.heise.de/newsticker/foren/S-Re-
Stromverbrauch/forum-283614/msg-
25590993/read/

"Wenn es etwas gibt, von 
dem Sie nicht wollen, dass 
es irgendjemand erfährt, 
sollten Sie es vielleicht 
ohnehin nicht tun."

Eric Schmidt - Google

"Wir wissen, wo du bist. Wir 
wissen, wo du warst. Wir 
wissen mehr oder weniger, 
worüber du nachdenkst."

Eric Schmidt - Google
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Agenda

● Was ändert sich durch die Digitalisierung? Was bleibt privat 
und wie lange?

● Digitale Privatsphäre an der Uni
● Digitale Privatsphäre im Internet (im Web)
● Soziale Netzwerke
● Digitale Privatsphäre mobil (Ortsdaten) - Datenspuren
● Auswirkungen von Clouddiensten auf die digitale Privatsphäre
● Angriffe auf Identitäten und Benutzerdaten 

(Identitätsdiebstahl)
● Special: Smartwatches
● Tipps - Handlungsempfehlungen
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Agenda

● Wer hat Interesse an unseren Daten?

● Geschäftsmodelle – Werbung - Self tracking – 
Gamification – gläserner Konsument

● Geheimdienste

● Ich habe nichts zu verbergen?

● Spracherkennung/Suche
● Ortsinformationen – Ortsbezogene Werbung - 

Überwachung
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1993 im Usenet ….



Andreas Bischoff: Digitale Privatsphäre ESG 2015

1993 im Usenet ….



Andreas Bischoff: Digitale Privatsphäre ESG 2015

Digitale Identitäten an der Uni

Rechtliche Rahmenbedingungen

Einschreibordnung - Datenschutz

Lebenslange E-Mail-Weiterleitung

Die Uni ist kein Provider

Störerhaftung

Strafverfolgung

Logdateien für 7 Tage
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Digitale Identitäten an der Uni
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Digitale Identitäten an der Uni
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Digitale Identitäten an der Uni
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Identitätsklau per WLAN (Eduroam) und Schutz davor

Android-Problem (ab Android 5 behoben):

● Android vertraut allen Zertifikaten unterhalb 
der Telekom Root CA2, Problem bei eduroam

● Gegenmaßname an der Uni DuE: Optionales 
separates Passwort für WLAN ab WS2014
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Mobil an der Uni: Angriffe auf Eduroam und Schutz 
davor



Privatsphäre im Web und in sozialen 
Medien
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Digitale Identitäten im Web und den sozialen Netzen
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Digitale Identitäten im Web und den sozialen Netzen
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Digitale Identitäten im Web und den sozialen Netzen

Quelle: https://www.youtube.com/watch?v=Nb2ijErsRP8

Quelle: https://www.youtube.com/watch?v=Nb2ijErsRP8
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Digitale Identitäten im Web und den Sozialen Netzen

Safe Harbor

Standort Irland

Euopäischer Datenschutz

Geheimdienste, NSA

Profibildung

Tracking

Geschäftsmodell - Werbung

Logdateien für immer!

Alternative: Diaspora!
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Digitale Identitäten im Web

https://www.youtube.com/watch?v=Nb2ijErsRP8
file:///C:/Users/zim026/Documents/UNIDUE/digitale_Privatspaere/Deine_Privatsphaere_auf_Facebook_schuetzen.mp4
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Ihre Profile bei Google - Aggregation
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Ihre Profile bei Google - Aggregation

"Wir wissen, wo du 
bist. Wir wissen, wo 
du warst. Wir wissen 
mehr oder weniger, 
worüber du 
nachdenkst."

Eric Schmidt - 
Google
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http://history.google.com/history/

Profile im Web – Google youtube-Verlauf
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Google zickt rum: Die neue Cockie-Politik:
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Google zickt rum: Die neue Cockie-Politik:
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Profile im Web
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Werbenetzwerke/Tracker

Datenblumen: http://datenblumen.wired.de
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AdBlock Plus
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Identitätsschutz im Web

● Geschäftsmodell: Werbung
● Cookies
● Notrack
● Browser PlugIns (Firefox):
● AddBlock Plus
● Ghostery
● BetterPrivacy
● Noscript (nicht einfach zu konfigurieren aber sicher!)
● Alle PlugIns sind verlinkt (auf den Namen klicken)

http://datenblumen.wired.de/
http://datenblumen.wired.de/
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Gadges – Datenabfluss wohin?

● Aktiviträtstracker
● Fittnessarmbänder

– Abbildung Quelle: http://praxistipps.s3.amazonaws.com/fitness-armband-
kaufen_a3a370ef.png

● Smartphone-APPs „RunDroid“
● Smartwatches
● Was passiert wenn diese Daten in die Hände 

von Krankenkassen kommen?
● Smart-TV/Apple TV – Sprach-/Gestensteuerung 

-Mikro/Kamera – Internetzugang für TVs?
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Wer will noch an Ihre Daten?

● Geheimdienste
● Snowden Dokumente:
● Prism
● NSA
● BND
● Vorratsdatenspeicherung?

https://de.wikipedia.org/wiki/Do_Not_Track_(Software)
https://adblockplus.org/de/
https://addons.mozilla.org/de/firefox/addon/ghostery/
https://addons.mozilla.org/de/firefox/addon/betterprivacy/
https://addons.mozilla.org/de/firefox/addon/noscript/
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Wer will noch an Ihre Daten?

https://apps.opendatacity.de/stasi-vs-nsa/
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Andreas Bischoff: Digitale Privatsphäre ESG 2015

Quelle: https://www.youtube.com/watch?v=iHlzsURb0WI

https://apps.opendatacity.de/stasi-vs-nsa/


Privatsphäre mobil
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Mobilfunk-Lokalisation früher:

GSM-Ortung

● CellID

● Timing Advance (TA)
● nur in Stufen von 3,7 µs (550m)

● Uplink Time Difference 

of Arrival (U-TDOA)
● Triangulation mit mehreren Masten

● Global Navigation
● Satellite System (GNSS) == GPS, Glonass, Gallieo

https://www.youtube.com/watch?v=iHlzsURb0WI
file:///C:/Users/zim026/Documents/UNIDUE/digitale_Privatspaere/ueberwachungsstaat.mp4
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Lokalisation heute: App-Rechte auf Smartphones - 
Datenkraken
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Mobilfunk-Tracking

Quelle:
https://web.archive.org/web/20151011230944/http://www.
zeit.de/datenschutz/malte-spitz-vorratsdaten
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WLAN-Angriffe

Vertrauen in offene WLANs: 
● fake Captive Portal, Rogue-AP 
● Offenes WLAN: Beispiel: Telekom Hotspot
● WEP, WPA, WPA2
● IPv6
● MAC-Adressen
● Aircrack
● Tethering
● Fingerprinting über WLAN-Profile (C´t)
● Angriffe auf Eduroam / Enterprise WPA / Zertifikate
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WLAN-Tracking

WLAN-Ortung - 

google maps füttert 
seine Datenbanken 
mit AP-Koordinaten

Sie sind WLAN-
Wardriver für Google

Auch bei 
ausgeschaltetem 
WLAN (default!)

https://web.archive.org/web/20151011230944/http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten
https://web.archive.org/web/20151011230944/http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten
file:///C:/Users/zim026/Documents/UNIDUE/digitale_Privatspaere/malte_spitz2.avi
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WLAN-Tracking

Quelle: http://apps.opendatacity.de/relog/
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Beacon und Video-Tracking

Quelle: https://www.youtube.com/watch?v=PLPbfOa1DlE



Für (fast ;-) alles im Leben muss man 
bezahlen
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Geschäftsmodelle von mobilen Diensten

Bezahl-Apps
– Einfaches Geschäftsmodell

– Apple/Google/Amazon verdienen kräftig mit

Werbefinanzierte-Apps
– Werbetracker

– Rechte der APP z.B. Ortsinformationen werden in
– Werbenetzwerke weitergegeben

Datensammel-Apps
– Datensätze verkaufen
– Nutzerdatenbasis verkaufen
– Das ganze Unternehmen mit Nutzerdatenbasis verkaufen (WhatsAPP)

Wert: Laut  Plattform "Personal" Gründers Shane Green,  
rund 1000 Dollar pro Jahr

– http://www.datendieter.de/
– https://www.datafairplay.com/
– http://www.welt.de/wall-street-journal/article126067683/Verkaufen-Sie-Ihre-Daten-doch-einfach-selbst.h

tml
–
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Sie bezahlen mit Ihren Daten

Bezahlen mit Ihren Daten
– Ortsinformationen, 

Konsum- und Bewegungsprofile

Bezahlen mit Daten Anderer
– Kontaktdaten, Telefonnummern, Adressen,
–  Foto,IM, Profilseiten 

(jeweils privat und beruflich)
– Auftragsdatenverarbeitung
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Das liebe Geld: Banking

M-TAN + Banking mit Smartphone = no go!

Sinn von M-TAN ist 2-Faktor-Authentifizierung

Homebanking, Phishing, Identitätsdiebstahl
– Browser aus/ein, Adresse per Hand, https, keine Links aus Mails, nur ein 

Tab, Browser aus/an, besser Linux

Paypal/Amazon Payments/Sofortüberweisung

Kreditkartennummern

Payback Datenspuren



Warum Virenscanner auf Smartphones 
gar nichts zu suchen haben – oder die 
App-Rechte

ttp://apps.opendatacity.de/relog/
file:///C:/Users/zim026/Documents/UNIDUE/digitale_Privatspaere/republica.avi
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Virenscanner auf Smartphones?

https://www.youtube.com/watch?v=PLPbfOa1DlE
file:///C:/Users/zim026/Documents/UNIDUE/digitale_Privatspaere/RetailNext%20In-Store%20Customer%20Tracking-.mp4
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Virenscanner auf Smartphones?

Nutzer sind mit Windows sozialisiert:
● Virenscanner == sicher

Auf dem Smartphone: 
– Smartphone Betriebssysteme sind UNIXoid (Linux, BSD, außer Windows Phone)

– Dateisystemrechte

– Userspace Applikationen haben niemals Systemrechte (Ausnahme Root/Android)

– Bootloader verschlüsselt/Zertifikate

– Android: APPs laufen in der Davik-VM (Java) also in einer Sandbox
– Aber auch native Apps sind möglich, die nativen ARM-Code ausführen

– IOS: Native ARM-Code aber Unix-Dateirechte Dateirechte

– IOS: Ursprünglich MAC-User: Anders sozialisiert.

– Viren auf UNIX-Systemen

– Viren auf Smartphones
– Rechtesystem auf Smarphones

– Snake Oil

– Bester Virenscanner: BRAIN
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App-Rechte auf Smartphones

Android: 
– Im Manifest werden Rechte festgelegt

– Ab 6/2014: Android-Rechte können bei Updates erweitert werden, ohne das der Nutzer einen 
Hinweis erhält!

– Mit Root-Rechten ist es möglich Rechte wieder zu entziehen (z.B. mit App Ops, )

– Bei der alternativen Android-Distibution CyanogenMod fest als „Datenschutz Option“ eingebaut 

IOS:
– Bis iOS 4 konnte jede Taschenlampen-App auf alle Daten des Nutzers Adressbuch zugreifen.

– Apps fragen nach der Installation jeweils bei der ersten Nutzung um Erlaubnis.

– Bis iOS 5 konnten Apps lediglich im Verhalten zu Push und Ortung beschränkt werden. 

– Ab iOS 6 ist es möglich App-Rechte einzustellen/zu entziehen

– Apple verbietet „Virenscanner“ im AppStore  (20.4.2015)

http://m.heise.de/mac-and-i/meldung/Apple-Anti-Viren-Apps-fuer-iOS-irrefuehrend-2581916.htm
l?from-classic=1

WM:
– Ähnlich wie bei Android, Rechte vor der Installation im Store einsehbar

http://www.datendieter.de/
https://www.datafairplay.com/
http://www.welt.de/wall-street-journal/article126067683/Verkaufen-Sie-Ihre-Daten-doch-einfach-selbst.html
http://www.welt.de/wall-street-journal/article126067683/Verkaufen-Sie-Ihre-Daten-doch-einfach-selbst.html
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App-Rechte auf Smartphones - Android Tools (root)



Warum WhatsAPP die Handynummer 
der Kanzlerin kennt
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Warum WhatsAPP die Handynummer der Kanzlerin 
kennt

Wer ca. 30 % eines sozialen Netzwerkes kennt, 
kennt das ganze Netz!

Bei einer Marktdurchdringung von ca. 60 % 
sind auch 60% der Adressbücher bekannt

=> Damit sind alle Teilnehmer bekannt.

=> Merkels Handynummer

WhatsAPP gehört facebook! APP-Rechte!
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Alternativen zu WhatsAPP

Threema: Server in der Schweiz – Ende zu Ende Verschlüsselung
– http://www.heise.de/security/meldung/Threema-Audit-abgeschlossen-Ende-zu-Ende-Verschluesselung-ohne-

Schwaechen-2868866.html

Jabber mit OTR-Verschlüsselung:
– Jabber-Server der Uni: jabber.uni-due.de 

JID: vorname.nachname.stud@uni-due.de

Signal:
– https://de.wikipedia.org/wiki/Signal(Software)

Wirklich sicher?
– „Mal eine ernstgemeinte Dummie Frage

Ich bin kein Techniker oder Programmierer, daher sorry für die vielleicht dämliche Frage.

Mal angenommen, dass IOS (Apple US-Firma) und Android (Google US Firma) durch den Patriot Act dazu verpflichtet 
sind, jeweils Systemseitig Inhalte zu übertragen, ist es dann nicht vollkommen egal ob die Apps, die darauf laufen ohne 
Schwächen verschlüsseln.

Kann eine App sicher sein, wenn das jeweilige System auf denen diese läuft unsicher ist?“
– Quelle: 

http://www.heise.de/forum/heise-Security/News-Kommentare/Threema-Audit-abgeschlossen-Ende-zu-Ende-Verschluesse
lung-ohne-Schwaechen/Mal-eine-ernstgemeinte-Dummie-Frage/posting-23879564/show/

Besser verschlüsseln als resignieren! Erhöht das Rauschen f. NSA&Co
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Smartwatch Special – neue Sensoren – neue 
Sicherheitslücken

Android Wear
– „OK Google“

– Bedienkonzept Spracheingabe

– Nicht abschaltbar! 

– Auch wenn Google Now auf dem Smartphone deaktiviert ist.

– Deaktivierbar nur durch den Flugmodus der Uhr

– In diesem Modus ist aber nicht einmal die korrekte
Anzeige der Uhrzeit gewährleistet.

– „OK Google wähle 0900-“ → wählt ohne Nachfrage!

– Abhilfe: Meine APP „Mute Wear Mic“

– Wenn nicht explizit deaktiviert bewahrt Google alle Sprachsuchen mit 

Audiosamples auf! http://history.google.com/history/audio

Apple Watch
– „Hey Siri“
– „Hey Siri wähle 0900-“ → Gespräch maximal 3 Euro pro Minute

– Schon jetzt:

„Hey Siri, wem gehört dieses Telefon?“ 
http://www.golem.de/news/kontakte-siri-verraet-iphone-besitzer-1501-112006.html

 



Fazit



Andreas Bischoff: Digitale Privatsphäre ESG 2015

Fazit: Quo vadis Privatsspäre?

Das Internet vergisst nichts! * http://www.archive.org

Digitale Daten lassen sich neu zusammensetzen
– http://www.golem.de/news/google-algorithmus-erstellt-zeitraffervideos-aus-touristenfot

os-1505-114111.html

Digitale Daten lassen sich gut aufbewahren

Man kann nicht wissen wie Daten nachträglich 
weiterverarbeitet und zusammengefasst (aggregiert) 
werden

Privatspäre muss immer neu erkämpft werden!

Post privacy? "Spackeria": "Privatsphäre ist so was 
von Eighties"

http://m.heise.de/mac-and-i/meldung/Apple-Anti-Viren-Apps-fuer-iOS-irrefuehrend-2581916.html?from-classic=1
http://m.heise.de/mac-and-i/meldung/Apple-Anti-Viren-Apps-fuer-iOS-irrefuehrend-2581916.html?from-classic=1
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Fazit: Empfehlungen

● Vermeiden Sie die Konzentration von Diensten bei einem 
Anbieter (Google, Apple) - Diversität hilft gegen Aggregation!

● Benutzen Sie Browser-PlugIns, die Ihre Privatsphäre 
schützen! (AddBlockPlus Ghostery BetterPrivacy)

● Speichern Sie keine privaten Photos/Daten in der Cloud!
● Meiden Sie facebook! Sorgen Sie zumindest für gute 

Datenschutzeinstellungen dort!
● Es geht  (theoretisch ;-) auch ohne Smartphone!
● Meiden Sie Datenkraken - nutzen Sie datenarme Alternativen 
● Überzeugen Sie ihr Umfeld von diesen Alternativen.
● Verwenden sie für alle Dienste Verschlüsselung.
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Fazit - Fortsetzung 

●  Rooten Sie ihr Smartphone. Verwenden Sie alternative OS-  
Distributionen (CyanogenMod). 

● Kaufen Sie nur Geräte die von CyanogenMod unterstützt 
werden  http://wiki.cyanogenmod.org/w/Devices 

● Verwenden Sie Open Source Software (fdroid)
● Sie können z.B. Android völlig ohne Google-Account mit 

freier Software betreiben
● Für Komfort bezahlen Sie mit ihren Daten!
● Meiden sie geschlossene Plattformen (Apple, WM, Amazon)
● Beherrschen Sie die Technologie, lassen Sie sich nicht von 

ihr beherrschen!
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Vielen Dank!

Folien:
Kontakt:

andreas.bischoff@uni-due.de

https://www.uni-due.de/~bischoff/
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