UNIVERSITAT

DEUSISS NU RG

Offen im Denken

m_.r. LR i P

Chat und Sprachsteuerung sicher und privat

Dr.-Ing. Andreas Bischoff
Zentrum fur Informations- und Mediendienste
Universitat Duisburg-Essen



UNIVERSITAT
' DUISBURG

ESSEN

Motivation

Dffen im Denken

Why again?




DUISBURG

ESSEN

« Wie alles begann — die Geschichte des Online
Chats — Fruher

« IRC, ICQ & Co -> heute WhatsApp?
« Datenschutzfreundliche Alternativen
o Live-Hacking

« Sprachassistenten, Alexa, Siri, Cortana,
Google Now & Co

« WLAN Hacks
. Hacking Gadgets
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Es war einmal vor langer Zeit in
einer weit, weit entfernten
Galaxis....

1997 - Ein einsamer Diplomand arbeitet
an einer SUN-Workstation an der
Fernuni in Hagen und sein Betreuer ist
fir ein Jahr als Gastwissenschaftler in
San-Diego unterwegs....

Dieses Werk wurde von seinem Urheber Lamune in der
Wikipedia auf Englisch als gemeinfrei veroffentlicht. Dies gilt weltweit.

Telefonieren war teuer! 90‘er: 2,40 DM
far 30 Min Ortsgesprach Inland!

Auslandsgesprache in die USA waren
horrend teuer!

Also = Unix Talk
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Aber viel friher IRC — Internet Relay Chat

Entstand im BITNET unter dem Namen Relay Chat

1988 Ubertragung auf das Internet von Jarkko Eikarinnen
RFC 1459 (1993)
RFC 2810-2813 (2000)

Wird heute noch sehr aktiv genutzt von ,Profis“ und ,Hackern®.

Rein textbasiert

Aktuelle Clients z.B. Xchat, mIRC

Grof3e IRC-Netze sind: QuakeNet, EFnet, IRCnet, Undernet und
Freenode

Heute auch verschliusselt iUber SSL oder OTR
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Die grof3e ICQ-Welle - Instant Messaging

ICQ wurde im Jahr 1996 von der israelischen Firma Mirabilis
gegrindet

Ab 1998 Ubernommen von AOL

Ab 2010 Digital Sky Technologies, spater Mail.ru Group

Fur viele Nutzer ist ICQ ,/ seek you“ Erstkontakt fur IM gewesen.
Spater AOL-Messenger, MSM-Messenger und ab ca. 1999 Jabber!

An der FernUni im Jahr 2004: Versuch IM (Jabber) als dienstliche
Kommunikation zu etablieren - scheitert am Verstandnis der Nutzer
(gegenseitige Autorisierung notig)

An der UDE 2008 Guido Kerkewitz Jabber
Neuer UDE-Jabber-Dienst ab 2014 (Verbreitung nur viral)
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Chat mobil

SMS war teuer (zum Vergleich: 500mB 3€ vs. SMS 80 Byte=19
Cent, d.h. 6€ /GB vs. 2.500.000€/GB)

D-Gesamtumsatz mit SMS war mal > 5 Milliarden €
WAP-IRC und ICQ Gateways (2003)

Frihe Smartphones (Nokia Communicator Windows Mobile) stellten
IRC und ICQ zur Verfugung

Privatnutzer haufig nicht in der Lage E-Mail auf Feature- bzw.
Smartphones zu konfigurieren und kannten keine ,alten” Chat-
Dienste mehr — Digital ,Naive® (SIC!)




Und dann kamen die ,,neuen‘“ Smartphones

IPhone/Android
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WhatsApp

2009 WhatsApp Grundung durch Brian
Acton und Jan Koum

Zunachst unverschlisselt

Viral, da Kontaktaufnahme Uber
gespeicherte Telefonbucheintrage

Netzwerkeffekt < !l

Spater auch Audio und Video maoglich

Bilder und Videos
sofort senden

/L ]T Familie Miiller

A= Alice, Francis, Jack, Ned, Peter § N

Cool! Ich will heute Nachmittag
auf jeden Fall surfen gehen

®
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WhatsApp

Seit drei Jahren Ende-zu-Ende Verschlisselung (Open Whisper
Systems — aus dem TextSecure Messenger)

Staatliche GegenmalRnahmen
Anfragen beim Provider

Quellen TKU = Code auf dem Smartphone einschleusen bevor
verschlisselt wird

Trotz Verschlisselung: Metadaten!
Metadaten — wer mit wem

Auch hier Netzwerkeffekt: Bei bekannten 30 % Adressblchern sind alle
Kontakte innerhalb einer Peergroup bekannt!
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WhatsApp
2014 Verkauf von WhatsApp an Facebook fur 19 Milliarden US-Dollar

Das war weder die Client-Software noch die Server-Software wert!
(lasst sich genau so mit Open Source Software realisieren)

Facebook ging es um die Nutzerbasis, um die Nutzerdaten!

WhatsApp tbermittelt standardmalig alle Namen und Nummern aus
Telefon-Adressblichern seiner Nutzer an Server in den USA - auch aller
den Dienst nicht nutzenden Kontaktpersonen

2015 wurde erstmals offiziell bekannt, dass amerikanische Behorden
die Mdglichkeit haben, WhatsApp-Nachrichten mitzulesen

Altersbeschrankung: Nutzung erst ab 16 Jahren
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WhatsApp

Seit 2016: Offizielle Weitergabe der Adressdaten an Facebook
Cambridge Analytica - Facebook/WhatsApp = Trump/Brexit
Pogrome in Myanmar, Wahl in Brasilien - Bolzonaro

An der UDE: Dienstliche Nutzung durch die ,Cloud-Leitlinie”
untersagt

Seit September 2017 ist WhatsApp in China dauerhaft gesperrt

Mai 2017 Datenschutzbeauftragte von Rheinland-Pfalz: WhatsApp
zu schulischen Zwecken ist tabu

Empfehlung: Nicht nutzen! Chat-Partner von Alternativen
Uberzeugen!




UNIVERSITAT
DUISBURG

Bekannte WhatsApp-Alternativen W OeSRy
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Threema - Vorteile @samtLE @Ot OIS
Ende-zu-Ende Verschlisselung - :'reema' . h
Vollig anonyme Anmeldung moglich (ohne B oo "
Telefonnummer und E-Mailadresse) ® " pos
Server in der Schweiz! (AuRerhalb der 5 Eyes) @ e e s so o
Bezahl-App > Geschaftsmodell sind nicht die & e
Nutzerdaten 5 oo .o
Es gibt eine Business Variante (Threema Work) B reveccs
Klienten fiir Android, 10S, Web < T
R AT
Q ;Klaus (Sekundar) ”G




UNIVERSITAT
DUISBURG
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Threema - Nachteile

Qaamt LV EOWO AO%1113

Closed Source! ¢ Heike Q
2.0kt, 1957 ®
Aber: Wenn nicht alle Kontakte anonym immernoch Bochu..
angemeldet sind, kann auf den anonymen Nutzer 4 .
geSChlossen Werden (7N Jetzt gehts endlich weiter

2. Okt., 19:58 ®

Metadaten liegen zentral!

Anbieter kann mit Metadaten aufgekauft werden

(=
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Signhal (ehemals Text Secure) - Vorteile =~= porsg
< Alex Q?

¥7 Tap here for settings

Clients und Server Open Source (Android/IOS)

TODAY

Ende-zu-Ende Verschlisselung
,Zero-Knowledge-Prinzip®

Nummern aus dem Telefonbuch werden gehasht st LA SR

Hi Alex!
Now O @
*

Nutzerprofile kbnnen nicht durch den Provider
eingesehen werden.

Wird von der gemeinnitzigen Signal-Stiftung
entwickelt und betrieben — Finanzierung durch
Spenden (Grol3spende durch WhatsAPP-Grinder)

Greetings from London!
Now (® L]
Y
)
Now OO @@
Zensur-Uumgehung mit Domain-Fontling (verstecken @ | new vessage ¢
hinter Google-Diensten, friher auch Amazon AWS, aber

Amazon blockiert das nun) Quelle: Wikipedia CC BY-SA 4.0



https://creativecommons.org/licenses/by-sa/4.0
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Signal - Nachteile
Server steht in den USA

Metadaten liegen zentral! Aber Nutzer angeblich
nicht identifizierbar

Ab Version 2.7 keine SMS/MMS-Verschlisselung
mehr



Bekannte Whats-App-Alternativen
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Telegram - Vorteile

& v .4 w18

Clients teilweise Open Source = Telegram Q

. 00 Tracer 5:54 PM

Staatliche Blockadebemiihungen durch Russland, o Cavary is here! ) o @

Iran (d.h. Krypto funktioniert!) Tyrion Lanister  1a7PM
Photo

Ende-zu-Ende Verschllisselung mdglich Samus Avan

Chatverlauf kann automatisch nach einer
vorgegebenen Zeitspanne (30 Sekunden) von
beiden Endgeraten geldscht werden
(Beschlagname)

Klienten fur Android/IOS

& Heisenberg

You have my financial support &

Bender

Update? Update my shiny metal a...

42 Qverwatch Museum Mon

Winston: Enjoying the exhibit?

EVE
Document

d O O

Quelle:Wikipedia, GPL
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Telegram - Nachteile

Bei Anmeldung Telefonnummer zwingend
erforderlich

Server steht in Dubai

Ende-zu-Ende Verschllsselung nur optional
Metadaten liegen zentral beim Anbieter!
Sicherheitsprobleme bei Bots in Gruppen-Chats

Eigene Kryptoentwicklung
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XMPP — siehe auch https://xmpp.org ’
Open Source Chat-Protokoll offen und erweiterbar
Zahllose Server und Clients als Open Source verfugbar XNVIPP

Auch Google-Talk und Facebook-Messenger zunachst XMPP - dann
absichtlich Interoperabilitat unterlaufen um Nutzergruppen (Nutzer sind
die Ware) abzuschirmen

Neben Chat auch Audio und Video-Konferenzen maoglich

Urspringlich fir den PC gedacht - Anfanglich Probleme mit mobilen
Clients - behoben durch Protokollerweiterung

An der UDE:

Jabber-ID: vorname.nachname@jabber.uni-due.de

Studierende vorname.nachnameX.stud@jabber.uni-due.de



mailto:vorname.nachname@jabber.uni-due.de
mailto:vornameX.nachname.stud@jabber.uni-due.de
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Zugangskontrall-Listen (ACL)

Jabber - Server - Clients Statistiken

Virtuelle Hosts Registrierte Benutzer 0
An der UDE: eJabber als Server — Erlan R —
. [—
" g Statistiken Ausgehende s2s-Verbindungen: 5

(wg. LDAP) — viel einfacher Openfire (raspi) S sz

ejabberd (c) 2002-2018 ProcessOne, leader in messaging

. Grol3artiger Android-Client ,Conversations”

o Ende'ZU'Ende' CQAaAamTUVE OO 4065%1741 @AaAmt LR ©%. 4 06s%174 QAR LE OV IMOx1747
Verschlisselung mit - |
OTR u nd H Ich: Kinkenbuchse 3,5 mm

Nachfolgestandard ml e - |
O M E M O Bischoff@jabber.fsinf.de 26. Apr
Ich: 20TR:AAIDAAAAAAIAAAACAAAAWKO... Sitzung wiederhergestellt vor 6 Minuten

Conversations g ¢ martin.zeiler &6 0 ¢ Kontodetails | <

XEP-0163: PEP (Avatare/OMEMO) ja
A s XEP-0191: Blocking Command ja
r.uni-due. 26. /
. e J Pbbe i i i 16. April 2019 XEP-0198: Stream Management ja
KI I e n te n fu r al | e Ein Neustart des Jabberservers ist erforde... XEP-0237: Roster Versioning ja
.

ping XEP-0280: Message Carbons ja
N martin.zeiler 16. Apr 16. Apr, 11:44 XEP-0313: MAM nein
| Ich: ) XEP-0352: CSI ja
e rl e SSyS e I I l e = XEP-0363: HTTP File Upload nein
- pong
16. Apr, 11:45

hanno.monschan 15. Apr. 98c7939a f0795c3b 5f0c972c

e e—— T W f032e36f 0ddi1eOc5 4e283258
. g ?tar.;:? 11:45 ebf5dfee 9601940f D
SR OMEMO-Fingerabdruck

nils.kurowsky 22. Feb.
[  — . —— T——— 7
e = 16. Apr, 11:45 A
[ sz - a‘ Unverschliisselt schreiben... E ABBRECHEN

——— e e e
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. Baut auf IMAP-Push auf

« Sieht aus wie ein Chat- EEEEEEEEEDE
Programm (Emoticons, -

I I N HannoM OnSCha:m e Donnerstag, 26. September 2019
Bllder’ AUdIO Ubertragung o klappt die Antwort 7277 [...] —

 sebastian.rohkaemper@uni-due.de verifiziert.

- Sebastian Rohkamper 26.8
m It I CO n) e Entwurf: Bild " Test

. Verschliisselt mit Qo
Autocrypt (GNUPGP @ =™
— hat Snowden benutzt), @ =«
transparent in einem
IMAP-Verzeichnis o
I —

« Separiert Chat und Malil o ———-

GQaamt VE Q9 1 4067%17:20

< g Sebastian Rohkamper

sebastian.rohkaemper@uni-due.de <

Delta Chat Q
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« ,Abwartskompatibel” zu Mail — d.h. Nachrichten kénnen
auch an jeden versandt werden, der ein gewohnliches
Mailkonto hat

Datei Bearbeiten Ansicht Navigaton Nachricht Termineund Aufgaben Extras Hilfe

B Kalender

DeltaChat - andreas.bischoff@...

L G ru p p e n C h ats Saabrufen v [ verfassen v @B chat & Adressbuch ‘ 4 Antworten <@ Allen antworten 5 Liste antworten =P Weiterleiten v | Q schlagworter v @1
— 2017 (1 > - .
Qs amt L @9 L0 7:20 5015 M = ®|> % &8 O 2 ]_e:-e lachrichten durchs }3'
andreas.bischoff@uni-due.de 2018
UFHE R et 2 | Papierkorb (2) t|%|@| Betreff |oo| | Datum «| Beteiigte | &=
Chat: Test . 24.07.20... =p Andreas Bischoff ;I
INBOX.Drafts Chat: Secure-Join: vc-request . 26.09.20... =p Sebastian Rohkamper
INBOX.sent . 26.08.20... = Sebastian Rohkamper
INBOX. Trash v . 26.09.20..  sebastian.rohkaemp...
LDAP Kunden . 26.09.20... =b Sebastian Rohkamper _|
e Chat: Empfangsbestatigung . 26.09.20... sebastian.rohkaemp...
': Posteingang (10044) Chat: Halln hanna . 2602 N e Hanna Manechan s
| Entwiirfe (7) Antworten Weiterleitenl Umleihen] Archivierenl Junkl Loschen |:—
Vot
= Voriagen Von sebastian.rohkaemper @uni-due.de
b | Gesendet ::
J“éj Archiv Betreff .. 26.09.2019 14:28
2012 An andreas.bischoff@uni-due.de
2014 Datum Thu, 26 Sep 2019 14:28:51 +0200
D Jumk(2) hten-ID <Mr.pFKQVATSvqj.bz69 1BUNOFI@uni-due.de >
2 Papierkorb =
ntwort auf  <Mr.tHtPrVidafe.a%erASA0ZI0@device > 12
2 M Local Folders -
Q‘ Posteingang =
B it i " . . . 3
W Faiakon Dies ist eine verschliisselte OpenPGP-Nachricht.
®, Postausgang Um die E-Mail zu entschliisseln, muss ein OpenPGP-Add-on installiert werden.
Scannen, um einen Kontakt mit as s Ll

andreas.bischoff@uni-due.de herzustellen. .?!_ I Ungelesen: 0 l Gesamt: 11 l ['2] Tagesplan A ] TbSync: Leerlauf (Update verfiighar)
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« Konfiguration
an der UDE

Studierende geben
als IMAP-Server
'mailbox.uni-
duisburg-essen.de’,
Mitarbeiter 'owa.uni-
due.de' an.

arapmt L FO00O

g O 66%17:33

Offen im Denken

CQaamt L FEOO "dO66%17:33

X Beim Server anmelden v X Beim Server anmelden v
Postausgang

E-Mail-Adresse MTP-A el

andreas.bischoff@uni-due.de| zim026

Pa P-f :

........ © ENy

Es gibt keine Delta Chat Server! Ihre Daten bleiben
auf lhrem Gerat!

X Erweitert

Posteingang
melder

mailout.uni-due.de

MTP-F
465

SMTP-Sicherheit

SSL/TLS h

zim026

owa.uni-due.de

Autorisierungsmethode

993

Automatic v

Protokoll anzeigen

IMAP Sicherheit

SSL/TLS v

Postausgang
A I }

Fir bekannte E-Mail-Anbieter werden zusétzliche
Einstellungen automatisch vorgenommen
Manchmal muss IMAP im Web-Frontend aktiviert
werden. Bitten Sie lhren Anbieter oder Freunde um
Rat, wenn es Probleme gibt.
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Warum ich so auf Ende-zu-Ende Verschllsselung BT G

ESSEN

herumreite

Dffen im Denken

« Public-Private-Key Verfahren zwischen den Endgeraten
« Server sieht nur Metadaten ,wer mit wem®

« Wo ist der private Key? Muss immer geheim bleiben!

« Kommen da andere Apps dran heran?

« Auf dem Endgerat ist die Kommunikation immer
entschlUsselt

« Also sind lokale Angriffe auf das OS/die App mdglich!
. Quellen-Telekommunikationstiberwachung (Quellen-TKU)

« Die App kann lokal Kommunikationsinhalte lesen und
,passende” Werbung schalten.
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Live Hacking
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 Angriff auf Logitech Presenter

« Logitech Unifying ist eine Bluetooth Low Energie
Variante

» Betroffen sind Logitech-Gerate, die mit der Unifying-
Funktechnik arbeiten

« LogiTacker-Firmware lauft auf USB-Funk-Sticks mit
NRF52840 von Nordic Semiconductor.

o https://github.com/mame82/LOGITacker

« Hardware hier 10€ aus China: April Brother.

. Stellt eine serielle Schnittstelle zur Verfigung ¢

fur Angriffsbefehle do

Logitech

« Scripting -- Live-Demo

FCC ID.INZYS 9
K400r s

8<FcCE /|
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 Angriff auf Logitech Presen

| - NS PR N (USRI I N |
I
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Logitech Presenter, Mause und Tastaturen angreifen e
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 Angriff auf Logitech Presenter

« Logitech Unifying ist eine Bluetooth Low Energie
Variante

» Betroffen sind Logitech-Gerate, die mit der Unifying-
Funktechnik arbeiten

« LogiTacker-Firmware lauft auf USB-Funk-Sticks mit
NRF52840 von Nordic Semiconductor.

o https://github.com/mame82/LOGITacker

« Hardware hier 10€ aus China: April Brother.

. Stellt eine serielle Schnittstelle zur Verfigung ¢

fur Angriffsbefehle do

Logitech

« Scripting -- Live-Demo

FCC ID.INZYS 9
K400r s

8<FcCE /|
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Sprachassistenten & smarte

Lautsprecher (eigentlich Mikrofone)
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Spracherkennung — ein bisschen Geschichte
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« 2005-2007 Pioneer 3 AT Roboter (Spracherkennung erst lokal und
dann Uber das Internet, heute wirde man sagen in der Cloud)

Video Link



https://www.pediaphon.org/~bischoff/videos/pioneer_sprachst_movie.mp4
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Spracherkennung — ein bisschen Geschichte
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2005-2007 Pioneer 3 AT
Roboter (Spracherkennung
erst lokal und dann Uber das

Internet, heute wiirde man

sagen in der Cloud)

So habe ich das 2005
realisiert 2>

2007 Uber ein Asterisk-
Plugin das einen
Spracherkennungs-Server

speeach
im Netz benutzte WA ’/i -

SIPNVolP

~
sIp
softphone

s
rSpeecn

recognition  k—9{ Saphira

\ 2ngine

MY
, Robot-Server

N
e

Text to

Onboard
PC
Linux OS

Speaker

( drive / controller )

Ploneer 3 mobile robot
\ ' I J

phene
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Auf PCs offline schon lange verfugbare Technik
« IBM ViaVoice (1997), Nuance, etc.

« Hype durch Apple-Siri (Apple kauft Siri Inc. 2010) ab 2011 im
IPhone 4s

« Google zieht 2012 nach in Android 4.1 ,Jelly Bean® auf dem Galaxy
Nexus. Google Now

« 2013 tUbernimmt Amazon das Startup lvona und fuhrt mit Amazon
Echo mit dem Aktivierungsname ,Alexa“ ein

O
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Wearables und weitere Anwendungen
« Apple Watch

Google Watch

Android Car

Smart TVs (haufig keine Updates)

Markte in der 3.Welt, Barierrefreiheit und funktionelle Analphabeten

loT-Devices
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Android Wear

— ,OK Google®

— Bedienkonzept Spracheingabe

— Nicht abschaltbar!

— Auch wenn Google Now auf dem Smartphone deaktiviert ist.
— Deaktivierbar nur durch den Flugmodus der Uhr

— In diesem Modus ist aber nicht einmal die korrekte Anzeige der Uhrzeit gewahrlelstet.
— ,OK Google wahle 0900-“ — wahlt ohne Nachfrage!

Apple Watch (ab 24.4.2015)

— ,Hey Siri*
— ,Hey Siri wahle 0900-“ — Gesprach maximal 3 Euro pro Minute
— Schon jetzt:

— ,Hey Siri, wem gehort dieses Telefon?*  http://www.golem.de/news/kontakte-siri-
verraet-iphone-besitzer-1501-112006.htm|
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« Einzelworterkennung

« Sprecherunabhéangige Spracherkennung
» Offline Spracherkennung

« Spracherkennung in der Cloud

. Kommandoverarbeitung in der Cloud

 Die eigentliche Kl (Spracherkennung== schwache Kl) Google:
Semantic Web, Heuristiken, Google-Assistant (einbeziehen weiterer
Parameter, Kontext, Ort, Sensoren, weiteres Wissen des Assistenten,
Terminkalender, Kontakte, Kommunikationsinhalte)
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. Wie lange werden die Sprachsamples dort gespeichert?
Beispiel Google: Default ewig = https://myaccount.google.com
,Daten & Personalisierung”“ — ,Sprach- & Audioaktivitaten® —
J#Aktivitaten verwalten® - Liste Ihrer bisherigen Spracheingaben mit
Datum, das ist abschaltbar — aber wer weil3 das hier?

« Sprachsamples sind biometrische Daten!

. Sie kdnnen davon ausgehen, dass die NSA diese Daten flr immer
speichert! Siene Edward Snowden ,,Permanent record*”



https://myaccount.google.com/
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https://myaccount.google.com

= Google Meine Aktivitaten

Gruppierte Ansicht

Einzelansicht n

Aktivitaten l6schen nach

YouTube-Verlauf

Andere Google-Aktivitaten

Aktivitadtseinstellungen Im YouTube-Verlauf werden deine angesehenen YouTube-Videos und deine Suchanfragen
gespeichert. Mithilfe dieser Daten kénnen wir YouTube fiir dich optimieren und dich
Google-Konto & beispielsweise an Inhalte erinnern, die du dir angesehen hast, oder dir bessere Empfehlungen

und Hinweise auf YouTuber geben, die dir gefallen kénnten.

Sie kénnen sich lhre Aktivitidten ansehen, sie manuell ldschen oder sie mithilfe der

- A
Hilfe & Einstellungen auf dieser Seite automatisch léschen lassen. Weitere Informationen

Feedback geben

YouTube-Verlauf pausiert 0 Aktivitaten werden so lange f
- . n |
X Angesehene Videos werden nicht gespeichert gespeichert, bis du sie manuell
% Suchanfragen werden nicht gespeichert léschst
Einstellung andern ? Automatisch l6schen by

Datenschutzerklérung -
Nutzungsbedingungen

m Nur Sie kénnen diese Daten sehen. Google schiitzt Ihre Daten und lhre Privatsphére.
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= Google Meine Aktivitaten Elementdetails !X

15. September ) ® Google Assistant

®:  Google Assistant guten Morgen gesagt

Wie heiBt caillous Katze gesagt Im Moment ist es halb sieben.
19:12 + Details + & Im Moment ist es in Essen iiberwiegend bewdlkt bei acht Grad.
Heute wird es Uberwiegend bewdlkt bei Temperaturen zwischen acht und finfzehn Grad.

®:  Google Assistant H Mach's gut!

Wie heiBt caillous Katze gesagt
Caillou - Wikipedia

Laut Wikipedia:

Rosie heilt im franziisischsprachigen Original Mousseline. 8  Heute um 06:30

Details

Wenn du mehr zu diesem Thema erfahren méchtest, folge dem Link in der Google Home App
oder der Google Assistant App i Google Assistant
19:12 « Details + @

Voice und Audio

®; Google Assistant : @ Google Assistant

wie schnell ist der schnellste Mensch gesagt 0
09:49 + Details « &

Per Hotword gestartet

[0 Google Home

® Google Assistant

& Per Audioeingabe erstellt
wie schnell ist der schnellste Mensch gesagt Aufnahme ausblenden ~

45 km/h
09:49 - Details + @

® Google Assistant

L+

Von meinem Gerat

Musik aus gesagt Ungefahre Region ansehen ~
09:26 « Details + @
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Spracherkennung DI SBURG

Dffen im Denken

. Wie lange werden die erkannten Texte gespeichert? (,Ich bring Dich
um — scheilBe schon passiert”— Helge Schneider)

. Werden die Sprachsamples als Trainingsdaten flir Neuronale Netze
(KI/Al) genutzt?

« HOren Menschen dort zu Korrekturzwecken (moglicherweise als

externe Dienstleister ) rein? (Aktueller Skandal bei Apple und Amazon
Google, etc.)
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Menschen als Zuhorer Uberall - wall of shame: ESSEN

Offen im Denken

Apple Siri:

. https://www.heise.de/newsticker/meldung/Verraeterische-
Sprachassistentin-Auch-bei-Siri-hoeren-Menschen-zu-4480652.html

Amazon Alexa:

. https://www.heise.de/newsticker/meldung/Amazon-Mitarbeiter-tippen-
zum-Teil-Alexa-Sprachbefehle-ab-4374871.html

Gooqgle Now:

. https://www.heise.de/newsticker/meldung/Googles-Sprachassistent-
Mitarbeiter-hoeren-und-bewerten-Audioaufnahmen-4467985.html

Cortana und Skype:

. https://www.heise.de/newsticker/meldung/Microsoft-weist-auf-
menschliches-Mithoeren-hin-4497764 .html



https://www.heise.de/newsticker/meldung/Verraeterische-Sprachassistentin-Auch-bei-Siri-hoeren-Menschen-zu-4480652.html
https://www.heise.de/newsticker/meldung/Verraeterische-Sprachassistentin-Auch-bei-Siri-hoeren-Menschen-zu-4480652.html
https://www.heise.de/newsticker/meldung/Amazon-Mitarbeiter-tippen-zum-Teil-Alexa-Sprachbefehle-ab-4374871.html
https://www.heise.de/newsticker/meldung/Amazon-Mitarbeiter-tippen-zum-Teil-Alexa-Sprachbefehle-ab-4374871.html
https://www.heise.de/newsticker/meldung/Googles-Sprachassistent-Mitarbeiter-hoeren-und-bewerten-Audioaufnahmen-4467985.html
https://www.heise.de/newsticker/meldung/Googles-Sprachassistent-Mitarbeiter-hoeren-und-bewerten-Audioaufnahmen-4467985.html
https://www.heise.de/newsticker/meldung/Microsoft-weist-auf-menschliches-Mithoeren-hin-4497764.html
https://www.heise.de/newsticker/meldung/Microsoft-weist-auf-menschliches-Mithoeren-hin-4497764.html

UNIVERSITAT

Spracherkennung DI SBURG

Dffen im Denken

« Wie kann Missbrauch/Stalking/Hacking verhindert
werden?

« Hacking-Potential — Sicherheitslicken (Cloud & lokal)

. Bel einem Mikrofon kann nicht sehen, ob es ein- oder
ausgeschaltet ist

. Horen die Assistenten immer mit?
Zwangslaufig ja, sie warten ja auf das
Aktivierungswort! (Hoffentlich) erst dann Ubertragung
an den Cloud-Dienst. Also Vorsicht!

« Versehentliche Aktivierung ,Alexander ..."
. Was ist mit 6ffentlichen Raumen oder Sitzungen?

« Sind Sprachassistenten in nichtoffentlichen Sitzungen
untersagt? CC BY-SA 3.0



https://creativecommons.org/licenses/by-sa/3.0
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App-Rechte Android

ESSEN

Offen im Denken

APP-Rechte einstellen - Android: Ab Android 6 bzw. ab
LineageOS 14 (bzw. einzelne Hersteller Huawei,Gigaset schon fruher)

© v 4 M1635 OoOm

Hg @ 11:34

Qa ®

Q@ v . 4 D635

App-Berechtigungen Berechtigungen fiir Kam... < Datenschutz

m Kalender AirDroid . StandardmaBig aktiviert
4 von 7 Apps sind berechtigt. Fir neu installierte Apps standardmaRig .
den Datenschutz aktivieren
Better Bike Lights ®
B Kamera A .
14 von 25 Apps sind berechtigt. Benachrichtigung anzeigen ®
CLELEE  Booking.com
a Kontakte o AdAway 9
— 9 von 20 Apps sind berechtigt. Q Conversations
) ) ™ AirDroid 2/
% Kérpersensoren . ebay  eBay
1 von 1 Apps sind berechtigt.
: e i ' ’ Android Wear Q
[ Mikrofon Fing
A 11 von 20 Apps sind berechtigt.
Q, Firefox @ dlls AndRovio Q
n SMS
5 von 7 Apps sind berechtigt. el
Google o
J 9 ‘ Bikekin &)
- Speicher )
41 von 65 Apps sind berechtigt. i Google Play services for Ins..
Byte™ ByteFM )
o Sendn K ooodepeyDiense — m

Tipp: ,Einstellungen® ,Apps” — ,App-Berechtigungen”

bzw., Einstellungen" >, Datenschutz"
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Dffen im Denken

APP-Rechte einstellen — iPhone unter Einstellungen Datenschutz:

sssse > 09:41 essee = 09:41 100 % BB o0e= 09:41 100 % .
{ Einstellungen Datenschutz ¢ Ortungsdienste Systemdienste < Datenschutz Bewegung & Fitness
Ortungsdienste Bewegungskalibr. & Entfernung /D .Bewegung & Fitness” gibt Apps Zugriff auf
- Sensordaten wie Kérperbewegungen, Schrittanzahl,
B v Treppensteigen und mehr.
!Jg Kontakte Funknetzsuche 7\ D
-_— = . ]/ 7
i Kalender Homekit ( D Fitnessprotokoll I
. o - Darf ,Wetter” auf lhren
Erinnerungen Kompasskalibrierung 4 CD = Standort zugreifen, selbst
= @ Health q pein i
& Fotos Mein iPhone suchen ’D - VIR e
_:z A Hier werden Apps angezeigt, die auf Ihre Bewegungs- benutzen?
- und Fitnessdaten zugreifen méchten. Jetzt lhr Standort wird verwendet, um das
Bluetooth-Freigabe Ortsabhédngige Hinweise 71 § D lokale vze;ter wie inI der App ,,V:Ietter"
ra und der Mitteilungszentrale
. . P, anzuzeigen.
Mikrofon Ortsabhangige iAds =4 ‘\@
. . « o Erlauben
Kamera Safari- & Spotlight-Vorschlage 7 D
@  Health Standortfreigabe \D
HomeKit WLAN-Netzwerk 24 :D
— Bewegung & Fitness Zeitzone einstellen 7 D
Wenn Apps Zugriff auf Ihre Daten anfi Héufige Orte <4 Ein

oben in den Kategorien hinzugefligt.

Tipp: "Einstellungen” > "Allgemein" > "Zurticksetzen", und tippen Sie auf "Standort & Datenschutz"
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Spracherkennung eSS

Dffen im Denken

« Empfehlung: Cloudbasierte Systeme nicht nutzen!
« Wenn doch, AGBs sehr genau prufen
. Softwareupdates! (lokale Gerate, Plaste-Router, CCC fordert MHD)

. Alle loT-Gerate kdnnen Sicherheitsliicken enthalten. Lebenszyklus-
Patch-Zyklus siehe https://media.ccc.de/v/35¢3-9723-smart_home_-
smart_hack (NODE MCU, ESP32 basierte ,smarte Gluhlampen®)

 Tipp: Ein abgeschaltetes System kann nicht mithGren

. Alternativen: Raspberry PI: Intelligenter Offline Lautsprecher mit
Spracherkennung — talking Pi — susi.ai talking speaker

o In der Cloud trainierte Modelle, die dann Offline laufen
(aber auch hier Problem mit den Trainingsdaten) diverse Dienstleister

« Oder das Licht/den TV/ selber ein- und ausschalten ;-)



https://media.ccc.de/v/35c3-9723-smart_home_-_smart_hack
https://susi.ai/

Spracherkennung
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Dffen im Denken

Wenn Du meinst
Privatsphare ist Dir
egal, weil Du nichts zu
verbergen hast, kannst
Du genauso behaupten
Redefreiheit ist Dir egal,
nur weil Du nichts zu
sagen hast!

Edward Snowden

» SECRET//SI/ORCON/NOFOR : ~ w
TOP SECRET/SV/ORCON \.o; RN * Hotmail Go« ,3|L- < ey paltalk YoulTD)
: GMmuil sl  YAHOO! é AOL &> mail &

assinn PRISM Collection Details Aligrisw

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

* E-mail
+ Microsoft (Hotmail, etc.) * Chat - video, voice
« Google » Videos
+ Yahoo! L
* Stored data
* Faccbook VoIP
* PalTalk File transfers
* YouTube Video Conferencing
« Skype = Notifications of target activity — logins, elc.
« AOL * Online Social Networking details
+ Apple + Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN

This image is a work of a U.S. military or Department of Defense employee, taken
or made as part of that person’s official duties. As a work of the U.S. federal
government, the image is in the public domain.

Quelle: Wikipedia
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Offen im Denken

Live Hacking
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Dffen im Denken

o Vertrauen schaffen — mit welchem Netz bin ich
verbunden? - SSID der Name des WLANS

& mein Handy €= mein Router - mein - DAS

a4 mein WLAN €-> mein Passwort Internet- I-NET

Provider

. Wer ist auf der anderen Seite? Das Internet? Wer ist dazwischen?
« Verschlisselung!
« WEP (unsicher)/ WPA (seit 2009 geknackt)/ WPA2 (Angriffe seit 2017)
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WLAN -Sicherheit DI SBURG

Offen im Denken

Angriff = Ich behaupte einfach, ich bin die
Telekom oder Freifunk oder irgendein Anderer

ao e TtV E O

@ filmstarts.de

,
® =

dein Handy €-> mein Router - ICH bestimme

kein Passwort ! was hier passiert!

Hier niemals klicken
Dein Smartphone ist gehackt!

www.facebook.de = = mein Webserver

tut so als ob er z.B. facebook ware!
. Kann man jemals sicher sein mit der richtigen Seite verbunden zu sein?

. Ja — mit https = sicheres Internet

. Wenn Warnungen kommen vorsichtig sein!

« WLAN immer abstellen wenn nicht benétigt!
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WLAN -Sicherheit DI SBURG

Offen im Denken

Im Handy-Browser ,filmstarts.de® eingeben

wer das sieht: wer das sieht:
QaMmtTVEO® ©@V.  4£O18%1636 QOoaMmMTIVE Q9 1 L017%171M
@ filmstarts.de : @D filmstarts.de :

Dein Smartphone ist gehackt!

= O FILMSTARTS

Doch noch im Kino: Filmkritik zu Woody Allens "A
Rainy Day In New York"

77

Wie ist das passiert?

KINO
—— g
WLAN an und automatisch
verbunden mit Netz
Ist im Internet telekom/freifunk/WIFlonICE  ist (von mir) gehackt

Abhilfe: WLAN abstellen!
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Offen im Denken

aoasntVF O

Wer mUtlg ISt: AUf den @ﬂlmstartslde
B U tt O n Dein Smartphone ist gehackt!

,hier niemals klicken*

klicken!

A0 17%17:11

Hier niemals klicken

Dein Smartphone ist gehackt!
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Offen im Denken

Qo a MtV @O LD 14%1712

Das passiert — ist aber nur ® fimstarts.ce

Dein Smartphone ist gehackt!

ein Fake ;-)

Jetzt wird es gefahrlich:
Losche alle Fotos im Dateisystem

Alle Fotos geldscht!

Hier niemals klicken

Dein Smartphone ist gehackt!
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Dffen im Denken

Wie habe ich das realisiert:

Ich biete die SSIDs freifunk, telekom, WIFlonICE, Stadtwerke-WLAN, RRX,
Kamps unverschlisselt an — das kann jeder AP tun!

DNSmask auf openWRT so konfiguriert, dass alles auf3er uni-due.de
google.de google.com wikipedia.org auf den lokalen Webserver aufgelost
wird

Webserver mit modifizierter 404 Seite, die dann immer auf die oberste
Index.html verweist

Aber: Damit aktuelle Android und I0S Smartphones denken sie sind im
Internet miussen auch: https://connectivitycheck.gstatic.com
https://clients3.google.com

https://captive.apple.com erreichbar sein! (Captive Portal Detection)

Durch die Verwendung von https ist dieser Angriff nicht mehr offline moglich!
DNSSEC oder https-Anywere hatten den den Angriff auch verhindert!



https://captive.apple.com/
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WLAN - Sicherheit DI SBURG

Dffen im Denken

o EIn kleines Biest: NodeMCU ESP8266 mit
,Spacehuhn Deauthenticator”

« Sendet fur alle
WLAN-SSIDs In
Reichweite
Deauth-Pakete
an alle Klienten!

« ALLE fliegen raus!

(nur 2,4GHz)

https://github.com/spacehuhn/esp8266 deauther
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WLAN - Sicherheit B ol sEBy R G

Dffen im Denken

. Jetzt auch als Armbanduhr: NodeMCU ESP8266
mit ,Spacehuhn Deauthenticator”

o Sendet fur all WLAN-SSIDs In
Reichwelte Deauth-Pakete an
alle WLAN-Klienten in Reichwelte

« ALLE fliegen raus! (nur 2,4GHz)

 +Broadcast-Angriff -2
60+ freie WLANs mit zufalligen
SSIDs tauchen plotzlich auf!

| ATTACK
| PACKET MONITOR




UNIVERSITAT

WLAN - Sicherheit DI SBURG

Offen im Denken

,Spacehuhn Deauthenticator”

[ ] SCh(.jneS GUI @ W4O1512 e i W O 15:13

@ 192.168.4.1/apscan.html :

L APs Stations Attacks Settings .
« HW aus China: 3%

* eduroam

Incl. Versand el ool S
. Mit 9V Batterie < 4€
. 2 Tage fun b=

pcuie_01 SELECT

Attack Status Start/Stop

DESELECT ALL SELECT ALL EETN]

Beacon

*Hidden SSID* g - SELECT You may loose connection when starting the attack.

11 *Hidden ¢ SELECT

T13dvENna

SIS

<
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Bluetooth - Sicherheit W oIS BURE

Offen im Denken

« Bluetooth LE (Low Energy) loT ist angreifbar

[ Btlej aCk | ié&é:%:}%é;ﬁ::kzag-XZSO:-# btlejack -s
. Mit 3 BBC micro:bit kann {7 sl R
jeder Bluetooth LE e

Verbindungsaufbau
belauscht werden!

» Bestehende Verbindungen
kdnnen ge-jammed und in
ein pcap-File (Wireshark)
geschrieben werden
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Der ECSM - Unsere Vortrage 2019

= b Offen im Denken

Warum IT-Sicherheit sinnlos ist
Mi, 16.10.2019 14:00 Uhr c.t.
Tim Berghoff (GDATA)

. Phishers Fritze phisht... Neues vom Anglerladen
22.10.2019 14:00 Uhr c.t.

Dr. Marius Mertens

Zentrum fiir Informations- und Mediendienste
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Vielen Dank!

Folien unter:

https://www.uni-due.de/~bischoff/
Kontakt;

Andreas.bischoff@uni-due.de



https://www.uni-due.de/~bischoff/

=

° ) UNIVERSITAT
“ e DEUS| SSEBNU RG

Der ECSM - Unsere Vortrage 2019

= b Offen im Denken

Warum IT-Sicherheit sinnlos ist
Mi, 16.10.2019 14:00 Uhr c.t.
Tim Berghoff (GDATA)

. Phishers Fritze phisht... Neues vom Anglerladen
22.10.2019 14:00 Uhr c.t.

Dr. Marius Mertens

Zentrum fiir Informations- und Mediendienste



