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Was ist eigentlich digitale ~
Privatsphare und was

passiert mit meinen Daten
Im Internet?

@@ Wem gehoren meine
- = Fotos?

Wie funktioniert das mit den
APPs und was essen
eigentlich Programmierer?

? ? ? ? WeilR Google wirklich alles

und vergisst das Internet
niemals etwas?
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Wer wir sind und was wir
machen...

Andreas
und

Andreas
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Andreas Michels: b

interessiert sich
unter anderem fir:

und isst sehr gerne
Nudeln in allen
Variationen!

Und arbeitet an der Universitat Duisburg-Essen im
Zentrum flr Informations- und Mediendienste.
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Andreas Bischoff;:

Sammelt Android-Smartphones, Notebooks
und SIM-Karten

- und Roboter:

Und arbeitet an der Universitat Duisburg-Essen im
Zentrum fur Informations- und Mediendienste.
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 Wenn ich ein Foto mache, wem gehort es?
* Ich mache ein Foto von Andreas. Gehort es mir? Oder gehort es
Andreas?

« Darfich es versenden hochladen auf facebook oder Snapchat?
« Wem gehort es dann? (facebook)
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Von Snapchats kann man auch Screenshots machen
ohne dass der Chatpartner es mitbekommt!
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Ist jeder im Netz derjenige der er vorgibt zu sein?
Was sind Pseudonyme?

Chat:;
Kevin: Hallo ich bin Kevin. Wie heil3t Du?
MinecraftMaster: Hallo ich heil3e Lisa!

Tipp im Chat:
« Anonym bleiben! Verrate niemandem Namen, Alter,
Handynummer, E-Mailadresse oder Wohnadresse



Was jeder Uber Smartphones, das Internet und DUISEUR B

ESSEN

digitale Privatsphare unbedingt wissen sollte

Offen im Denken

« Warum sind App-Rechte gefahrlich — oder was
essen eigentlich Programmierer?

+ NI - q‘n.‘ H 15:12 u55|nﬁ - -

WhatsApp Messenger

bendtigt Zugrif
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})‘ Google play
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})’ Google play
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Ab Android 6 ist das ein bisschen anders geregelt: T
Die Apps fragen nach den Rechten wenn Sie diese

bendétigen.

Eine Ubersicht Uiber die Rechte gibt es unter
Einstellungen/Apps/Berechtigungen:

.. [~ * 4 O16:40 O % 4 O 16:28 np i % 4 O16:33

¢ App-Berechtigungen €  Datenschutz Q o

StandardmaRig aktiviert

Fir neu installierte Apps standardmaRig .
den Datenschutz aktivieren ZUSTIMMEN UND FORTFAHREN

a Kamera

- Benachrichtigung anzeigen [ ]
B Kontakte
\'r; Mikrofon &9 whatsApp Q
ﬂ SMS Um dich ganz einfach mit deinen
Freunden zu verbinden, erlaube @
WhatsApp Zugriff auf deine
. Speicher Kontakte und auf Fotos, Medien
und Dateien auf deinem Gerat. C—}\ |
9 ST JETZT NICHT WEITER
w < WhatsApp Rechtliche Hinweise —
Telefon

u musst mindesten
sein, um unsere Dienste zu nutzen (bzw. so

_ﬁ
- alt, wie es in deinem Land erforderlich ist,
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« Warum sind App-Rechte gefahrlich — oder was
essen eigentlich Programmierer?

WhatsApp Messenger Facebook

L —
)

bendtigt Zugriff auf

In-App-K&ufe

Geréate- und App-Verlauf
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Standort

SMS
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})’ Google play
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WhatsApp gehort facebook und kann alle
Verbindungsdaten auf den facebook-Servern
far immer speichern.

Alternative Threema:
* mit sicherer Ende-zu-Ende § [ /™ ..
(W [hatshop Messenger Verschliisselung

. « Server in der Schweiz
G cerste-und AppVeraut « méglich ohne Zugriff auf K k

das Adressbuch und E-

[#2  Kontakte/Kalender " Kontakte dndern

Mailadresse Standort

Identitat

9 Standort * Genauer Standort (GPS- und
netzwerkbasiert

B sms )
Fotos/Medien/Dateien

s/ Fotos/Medien/Dateien + USB-Speicherinhalte lesen
+ USB-Speicherinhalte andern oder

m.r’ Kamera/Mikrofon loschen

“Z  WLAN-

Sonstiges
Verbindungsinformationen P

Y et Updates fiir Threema konnen in jeder Gruppe automatisch
>/° R [ zusitzliche Funktionen hinzuftigen. Weitere Informationen
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Smartphone fernbedienen =

&} Bildschirmfoto — %

® Kamera - X
<A N v 401743

< 80122 \ SR
oI WIBUEL LHHL vOoLel
Geschwindigkeit.
17. Dez, 20:35

Lieber Kunde, in Kirze
erreichen Sie das
Datenvolumen (aktuell

ca. 80%), bei dem wir

lhre Surfgeschwindigkeit
entsprechend den
Tarifbedingungen reduzieren.
20. Apr,, 09:42

Lieber Kunde, Ihre
Surfgeschwindigkeit wird
tarifgemaR reduziert.?Ab

dem 01.05.2017 surfen
Sie wieder mit voller

i@ 'E[ - ; : Geschwindigkelt,

21. Apr, 23:28
Musik Bildschir...

0

Klingeltone Kamera

(&) Nachricht senden e

- 5 11 &2 969

- 9 Il E2

Kamera
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Ich will aber nicht, dass mich die Kamera anschaut! =

Einfach einen Aufkleber drauf!
Oder Blink:

Quelle: https://soomz.io
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Wie findet Google Webseiten?
» Der Google-Bot kurz erklart S e iR A ks

BREDENEY,

Gibt es Webseiten die Google nicht

finden kann?

« Ja, diese hier: https://www.uni- B —
due.de/~bischoff/google geheim/ e T

Standortverlauf deaktiviert Privat- und Geschéftsadresse
Der Star richt erfolgt iber Ihr Mobilgerat und ist
i

nur i Sie sichtbar vatadresse hinz
rte
STANDORTVERLAUF AKTIVIEREN .
Bl Ceschaftsadresse hinzufiigen

Was weill Google tiber uns? DN
« Google merkt sich alle Suchbegriffe! e~
« Google merkt sich unsere Position! | EE
« (Wenn wir ein Android- i
Smartphone benutzen) |
« Google merkt sich alle youtube- o e
Videos, die du dir angeschaut hast! ... .o i
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Kann man das abstellen, dass sich
Google alles merkt?

| YouTube-Personalisierung

Google

Hier kannst du festlegen, ob sich deine YouTube-Suchanfragen und deine
Suchan passung Wiedergabeaktivitaten in diesem Browser auf deine YouTube-Erfahrung

Bevor Sie fortfahren... auswirken.

Suchaktivitaten, bei denen Sie nicht angemeldet
waren, werden nicht gespeichert

Gemih den geltenden Datenschutzgesetzen bitten i

S ich kurz Zeit zu nehmen und die G Durch Verwendung friiherer Suchanfragen tiber Google in diesem Brow ser werden

WIr e, SIC| Ihnen relevantere Ergebnisse und Empfehlungen zur Verfligung gestellt . - -

; Videos, die ich mir auf YouTube ansehe

wichtigsten Punkte der Datenschutzerkl&rung von

. . {enn Sie sich in lhrem Google-Konto anmelden, kdnnen Sie festlegen, was darin N . N — N N
Google durchzulesen. Dabei geht es nicht um von et o Sie ko “E_'mh e Sichen vermalion ¢ Derzeit hdngen deine Empfehlungen auf YouTube nicht damit zusarmmen, welche Vilee
ert wird, e kénnen frithere Suchen verwalte - - o _

uns vorgenommene Anderungen, sondern darum, du bereits angesehen hast. Wenn du diese Funktion aktivierst, werden deine

Wiedergabeaktivitdten gespeichert und beriicksichtigt, um dir bessere Empfehlungen zu

dass Sie sich mit den wichtigsten Punkten vertraut

bieten.
machen sollten. Sie knnen Ihre Einwilligung jederzeit mit Wirkung f|
widerrufen.
Dieser Schritt ist erforderlich, damit Sie auf die Google-Dienste 2| Videos, nach denen ich auf YouTube suche
kénnen.

Derzeit hangen deine Empfehlungen auf YouTube nicht mit deinen Suchanfrage
zusammen. Wenn du diese Funktion akiivierst, wird dein Suchverlauf gespeichert und
berticksichtigt, um dir bessere Empfehlungen zu bieten

ZURUCK

ZURUCK

WEITER

Oder bei Google-Konto (Android): https://myaccount.google.com
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Experiment: Wie schirmt man ein Telefon ab?

(® Ausschalten

A Flugmodus

Flugmodus ist AUS

# Q

) N o AR
This file is licensed under the Creative Commons
Attribution-Share Alike 3.0 Unported, 2.5 Generic, 2.0 Generi



https://en.wikipedia.org/wiki/en:Creative_Commons
https://creativecommons.org/licenses/by-sa/3.0/deed.en
https://creativecommons.org/licenses/by-sa/2.5/deed.en
https://creativecommons.org/licenses/by-sa/2.0/deed.en
https://creativecommons.org/licenses/by-sa/1.0/deed.en
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Kann man alles glauben was im Internet
steht? ,5« Der Postillon

Ehrliche Nachrichten - unabhangig, schnell, seit 1845

Politik  Wirtschaft Sport Leute Medien Wissenschaft Panorama Umfragen Ratgeber Newsticker

ICKER +++ Schwamm druber: Fisch ignoriert Angelhaken +++

Bis zu eine Woche Akku: Huawei stellt erstes Smartphone ohne
Bildschirm vor

Das neue
Huawei P9.
Mit extralanger
Akkulaufzeit.

S

Shenzhen (dpo) - Ist dies die lang erwartete Revolution auf dem Smartphone-Markt? Der chinesische
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Wie vertrauensvoll sind Internetseiten?
» verstandliche Inhalte

» Glaubwurdigkeit

* Rechtschreibung

* |mpressum

« Aktualitat der Seite
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| -lalx
|| B oo e x| HemTab [+
o giacom Gttt | BB A 4= e @ P
Veraisst das Int t wirklich nichts? PEn o e e oee :
ergisst das internet wirkiicn nicnts: 0= = e D
| Google EN =
Gruppen - (e] 20 . -
1993 Im Usenet: P
e syl iche! «

L —— ]

Hello World or Kefnuépo kéops or

uuuuuuuuuuuuu

r ZAILBE HR:
iego

Andreas Bischoff 22.09.93

Dieses ist auch nur ein TEST!

Andreas Bischoff
Fernuni-Hagen

FB EL - PRT

bisc.. @prt-s1.fernuni-hagen de

« Das Internet-Archiv: http://www.archive.org

 Esist manchmal sehr schwer etwas im Internet wiederzufinden

« Jemand kann es wieder einstellen, der es zwischendurch
gespeichert hat
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Andreas M.: Schau mal hier ist ein
schodnes Foto von Dir:
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Andreas M.: Schau mal hier ist ein
schodnes Foto von Dir:

Andreas B.: Das finde ich doof!
Ich |6sche das wieder!
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phoie
Andreas M.: Schau mal hier ist ein
schodnes Foto von Dir:

Andreas B.: Das finde ich doof!
Ich |6sche das wieder!

Andreas M: NO ich lade es wieder
hoch!
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Offen im Denken

Andreas M.: Schau mal hier ist ein
schodnes Foto von Dir:

Andreas B.: Das finde ich doof!
Ich |6sche das wieder!

Andreas M: NO ich lade es wieder
hoch!

Andreas B.: Ich will nicht das so ein
Bild von mir im Internet ist!
Ich [6sche es wieder!
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Andreas M.: Schau mal hier ist ein
schodnes Foto von Dir:

Andreas B.: Das finde ich doof!
Ich [6sche das wieder!

Andreas M: NO ich lade es wieder
hoch!

Andreas B.: Ich will nicht das so ein
Bild von mir im Internet ist!
Ich l6sche es wieder!

Andreas M.: Ich kann es immer wieder
hochladen ;-)
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Und wenn die Bilder alle geloscht werden?
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Cyber-Mobbing
Was ist das uberhaupt:

Langer andauernde Beleidigungen, Belastigungen oder
Drohungen Uber Internet und Handy, die das Leben der
Betroffenen sehr beeintrachtigen konnen.




Was jeder Uber Smartphones, das Internet und digitale TR R 6

ESSEN

Privatsphare unbedingt wissen sollte - A—

Cyber-Mobbing
Was kann jeder dagegen machen:

Alle sind zunachst selbst fur das verantwortlich was sie im
Netz veroffentlichen und selber anschauen.

Also:

Uberlegt genau, ob und warum ihr persénliche Daten und
Bilder veroffentlichen wollt!
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Surfen

- Immer alle verfugbaren Updates aufspielen
(fir das Betriebssystem, den Browser etc.)

- Virenschutz und Anti-Spyware installieren und aktuell
halten

0 Auch eine Firewall muss installiert sein

- Nur mit passwortgeschutzten Benutzerkonten ins Netz
gehen

-  Beim WLAN die Verschlisselung beachten

- Alle wichtigen Daten sichern
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E-Mails sind wie Postkarten

i ———

MADEIRA

VerschlUsselte E-Mails
(Ende-zu-Ende Verschlisselung)

Version: ECEG Cf v1.6.1.0 Hallo gym,

hQIOR4TGIYgUYU=uEAEf/ £2hCCBShLbSEVaEQoLUXV+59xprXeGpQ/ / IsY £XywHAW

dBGutluetPim++S3wEKBrtoiwBv700EbERCkptXdOALQBVOCmyqdTDHI lnwmBinSS

12Qz¥qpayaShiHz2Y85E64wwGR0ZqZkEuYEG35r5hrT2t1¥nTEObzRG2QS0DAIETW 3 3 i 111
4YWIzDHbG1JSAFay3GcRIZEwD14p=oDx+EnWgWp TUYXSOkd €L ZHM T smgqp2 SHYDER das 15t elne Ver‘sc hl uSSelte r“al l >
XK3Sv+uvZNyzTgZgHWISBU==px3Kkr7=q/321qix0Z2kp7BNRPFhptKtLdcFB£s2F 3 p )
hgK7RGISTUMVnO=3021J3kXY1o7acnHgbxtcUN41Q£f/cA4BSxkjdBt5cIJOTywS3 ka nn St Du S l e lesen -
CgXzx3eViRwfB8endLlutDdhvIQV3/ToBi39QaRB+2VpAgRkopo/ E9£€Je SWwUNTLE

bS5YRtoEt2A3dpl3iESI pr=hAEBKuHokZYIQpOB1010ue8BdLE£ZpYCEVEL=0Tbg

AgP1lhQ+33iBltHLct2QAVurqTdE+oNXueJ7pSkARvubGSP75hd 74MZTvBEDRITME £

8ZBEN7tK7W7Q8qglMp EBM2 £2UCE P=bVZ1Pv3Vyl EFde AbSEauHt t1nacKIVEXHY Tschiss und GruR
+MeJTELEeQl 1x+dSbX2rQFmbnAyr IomjhpinhlZ0mEJ2swVB31KS5 JEvta9a+x0a
2818DdN4WIOLSR Mw+yWHppxWeyrWgnvBjg3dTg2VgoVDgRV1WQ4Fz4XYg7cSqRG An d rea Sl

S2VwaNVdihBHLEQrBc/LNPRgvoSZvIunx3HImepYG0ze04ilmv2b23zcp/ swIBrs
4SH1ANzuYvFAJKho3Q2K14sWAENDC 7 iMGOZ+uT£2A2==

=Em2e

————— END BGF MESSAGE-----|
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Was den Computer krank macht
* Viren
« WuUrmer

* Trojaner

Und was ist das genau?

http://www.eicar.orq/86-0-Intended-use.html

Deshalb:

Vorsicht bei gefundenen USB-Sticks (und allen anderen unbekannten externen
Medien)!


http://www.eicar.org/86-0-Intended-use.html

Was jeder Uber Smartphones, das Internet und digitale TR R 6

ESSEN

Privatsphare unbedingt wissen sollte

« Welche Daten Uber mich kann man
IMm Internet finden?

* EIn Test:
- www.yasni.de (Personensuche)

« www.google.de (Suchmaschine)

* https://www.ixquick.de/
(diskrete Suchmaschine)



http://www.yasni.de/
http://www.google.de/
https://www.ixquick.de/

Was jeder Uber Smartphones, das Internet und digitale TR R 6

ESSEN

Privatsphare unbedingt wissen sollte

Offen im Denken

Soziale Netzwerke, z. B.:

f k Ca. 1,5 Milliarden Nutzer,
aceboo (in Deutschland ca. 26 Mio.)

Ca. 320 Millionen Nutzer
(in Deutschland 0,5 — 11 Mio.)

You T“he Ca. 1 Milliarde Nutzer

(in Deutschland ca.35 Mio.)

(Quelle: https://buggisch.wordpress.com/2016/01/04/social-media-nutzerzahlen-in-deutschland-2016/
- abgerufen am 14.03.2016)



Was jeder Uber Smartphones, das Internet und digitale UNVERSITT

DEUS 1 sSEBNU R G

Privatsphare unbedingt wissen sollte - ——

Soziale Netzwerke —
woran man denken sollte

Getrennte und sichere Passworter

Passworter nicht auf (mobilen) Geraten speichern
Vorsicht beim Anklicken von Links

Mit Anfragen vorsichtig umgehen



Was jeder Uber Smartphones, das Internet und B

ESSEN

digitale Privatsphare unbedingt wissen sollte

Computerspiel mit echten Menschen:

Computerspiel mit echten Mensch...

Vorwarts

Links Stop Rechts

Ruckwarts

https://www.uni-due.de/~bischoff/game/index.htmi



https://www.uni-due.de/~bischoff/game/index.html

Was jeder Uber Smartphones, das Internet und digitale TR R 6

ESSEN

Privatsphare unbedingt wissen sollte

Aber: Was soll ich denn fur Passworter
verwenden?

Es gibt viele Ratschlage, z. B.
 Mindestens 12 Zeichen
* Nicht nur Buchstaben
« Keine Worter, die irgendwo stehen

- Geht es nicht auch einfacher?



Was jeder Uber Smartphones, das Internet und digitale I rars

ESSEN

Privatsphare unbedingt wissen sollte

Passwort-Generatoren konnen helfen
Z. B.:

* https://www.passwort-generator.com/

* http://www.passwort-generieren.de/

e und viele mehr!

Aber auch solche ,einfach zu merkenden”
Passworter sind schon recht sicher:

MGs6u9Ja! (Meine Geschwister sind sechs und
neun Jahre alt!)


https://www.passwort-generator.com/
http://www.passwort-generieren.de/

Was jeder Uber Smartphones, das Internet und digitale TR R 6

ESSEN

Privatsphare unbedingt wissen sollte

Selbstgenerierte Passworter

Aber auch solche ,einfach zu merkenden”®
Passworter sind schon recht sicher:

MGs6u9Ja! (Meine Geschwister sind sechs und
neun Jahre alt!)

Test: https://checkdeinpasswort.de/



https://checkdeinpasswort.de/

Was jeder Uber Smartphones, das Internet und DUISEUR B

ESSEN

digitale Privatsphare unbedingt wissen sollte

Offen im Denken

« Seid vorsichtig mit Fotos im Internet!

 Glaubt nicht alles was ihr Im Internet steht!

» Kein CyberMobbing!

e Das Internet vergisst nichts!



Was jeder Uber Smartphones, das Internet und DUISEUR B

ESSEN

Offen im Denken

digitale Privatsphare unbedingt wissen sollte

Macht kreative Dinge mit Computern und

Smartphones!
e Musik
« http://tausend-medien.de/appmusik/
 Filme

Stop Motion Filme selber machen:

http://www.jugendnetz-berlin.de/de/medienbildung/methoden_werkzeuge/stop-motion.php



http://tausend-medien.de/appmusik/

Was jeder Uber Smartphones, das Internet und BB U R 6
digitale Privatsphare unbedingt wissen sollte

ESS
Offen im Denken

Pixel-Aktion - Was ist eigentlich Digital?




Was jeder Uber Smartphones, das Internet und DUISEUR B

ESSEN

digitale Privatsphare unbedingt wissen sollte

Offen im Denken

Programmieren

» auch Spiele kann man selbst
programmieren
» https://code.org

Selber am Computer

basteln

Raspberry pi
e http://raspberrypiqguide.de/
o https://www.raspberrypi.org/

e Datei tI ert unter der Cre t Cmmons

» Die Maker-Bewegung (maker fair in Ceare Nemenarenuna - Wetergavner e

edingungen 40 t onal”.
Namensnennuni g: Mult|cherry

Dortmund)


https://code.org/
http://raspberrypiguide.de/
https://www.raspberrypi.org/

Was jeder Uber Smartphones, das Internet und DUISEUR B

ESSEN

digitale Privatsphare unbedingt wissen sollte

Man kann Computer und
Smartphones auch einfach mal
ausschalten ;-)

*" Kontakt/Info/Folien/Links:
https://www.uni-due.de/zim/unikids.php



Was jeder Uber Smartphones, das Internet und DUISEUR B

ESSEN

Offen im Denken

digitale Privatsphare unbedingt wissen sollte

Antworten
Fragen
Fragen Fragen
Antworten
Antworten
Fragen
Antworten Antworten
Fragen
Fragen Antworten

Kontakt/Info/Folien/Links:
https://www.uni-due.de/zim/unikids.php



Was jeder Uber Smartphones, das Internet und DUISEUR B

ESSEN

digitale Privatsphare unbedingt wissen sollte

Man kann Computer und
Smartphones auch einfach mal
ausschalten ;-)

*" Kontakt/Info/Folien/Links:
https://www.uni-due.de/zim/unikids.php



