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Was jeder über Smartphones, das Internet und digitale 

Privatsphäre unbedingt wissen sollte

Was ist eigentlich digitale 

Privatsphäre und was 

passiert mit meinen Daten 

im Internet? 

Wem gehören meine 

Fotos?

Wie funktioniert das mit den 

APPs und was essen 

eigentlich Programmierer?

Weiß Google wirklich alles 

und vergisst das Internet 

niemals etwas?



Wer wir sind und was wir 

machen…

Andreas 

und

Andreas

Was jeder über Smartphones, das Internet und digitale 

Privatsphäre unbedingt wissen sollte
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Andreas Michels:

Und arbeitet an der Universität Duisburg-Essen im 

Zentrum für Informations- und Mediendienste.

SciFi

Computer
interessiert sich 
unter anderem für:

Bücher und isst sehr gerne 
Nudeln in allen 
Variationen!
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Andreas Bischoff:

Sammelt Android-Smartphones, Notebooks

und SIM-Karten

- und Roboter:

Und arbeitet an der Universität Duisburg-Essen im 

Zentrum für Informations- und Mediendienste.
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• Wenn ich ein Foto mache, wem gehört es?

• Ich mache ein Foto von Andreas. Gehört es mir? Oder gehört es 

Andreas?

• Darf ich es versenden hochladen auf facebook oder Snapchat?

• Wem gehört es dann? (facebook)
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Von Snapchats kann man auch Screenshots machen 

ohne dass der Chatpartner es mitbekommt!

Quelle: Snapchat.com
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Ist jeder im Netz derjenige der er vorgibt zu sein? 

Was sind Pseudonyme?

Chat:

Kevin: Hallo ich bin Kevin. Wie heißt Du?

MinecraftMaster: Hallo ich heiße Lisa!

Tipp im Chat: 

• Anonym bleiben! Verrate niemandem Namen, Alter, 

Handynummer, E-Mailadresse oder Wohnadresse
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• Warum sind App-Rechte gefährlich – oder was 

essen eigentlich Programmierer?
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Ab Android 6 ist das ein bisschen anders geregelt:

Die Apps fragen nach den Rechten wenn Sie diese 

benötigen. 

Eine Übersicht über die Rechte gibt es unter 

Einstellungen/Apps/Berechtigungen:
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• Warum sind App-Rechte gefährlich – oder was 

essen eigentlich Programmierer?
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WhatsApp gehört facebook und kann alle 

Verbindungsdaten auf den facebook-Servern 

für immer speichern.

Alternative Threema:

• mit sicherer Ende-zu-Ende  

Verschlüsselung

• Server in der Schweiz

• möglich ohne Zugriff auf 

das Adressbuch und E-

Mailadresse
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Smartphone fernbedienen
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Ich will aber nicht, dass mich die Kamera anschaut!

Einfach einen Aufkleber drauf!

Oder Blink:

Quelle: https://soomz.io
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Weiß Google wirklich alles?

Wie findet Google Webseiten?

• Der Google-Bot kurz erklärt

Gibt es Webseiten die Google nicht 

finden kann?

• Ja, diese hier: https://www.uni-

due.de/~bischoff/google_geheim/

Was weiß Google über uns?

• Google merkt sich alle Suchbegriffe!

• Google merkt sich unsere Position!

• (Wenn wir ein Android-

Smartphone benutzen)

• Google merkt sich alle youtube-

Videos, die du dir angeschaut hast!

https://www.uni-due.de/~bischoff/google_geheim/
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Kann man das abstellen, dass sich Google alles merkt?
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Kann man das abstellen, dass sich 

Google alles merkt?

Oder bei Google-Konto (Android): https://myaccount.google.com
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Experiment: Wie schirmt man ein Telefon ab?

This file is licensed under the Creative Commons

Attribution-Share Alike 3.0 Unported, 2.5 Generic, 2.0 Generic and 1.0 Generic license.

https://en.wikipedia.org/wiki/en:Creative_Commons
https://creativecommons.org/licenses/by-sa/3.0/deed.en
https://creativecommons.org/licenses/by-sa/2.5/deed.en
https://creativecommons.org/licenses/by-sa/2.0/deed.en
https://creativecommons.org/licenses/by-sa/1.0/deed.en
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Kann man alles glauben was im Internet 

steht?



Wie vertrauensvoll sind Internetseiten?

• verständliche Inhalte

• Glaubwürdigkeit

• Rechtschreibung

• Impressum

• Aktualität der Seite
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Vergisst das Internet wirklich nichts?

1993 im Usenet:

• Das Internet-Archiv: http://www.archive.org

• Es ist manchmal sehr schwer etwas im Internet wiederzufinden

• Jemand kann es wieder einstellen, der es zwischendurch 

gespeichert hat
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schönes Foto von Dir:
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Andreas M.: Schau mal hier ist ein

schönes Foto von Dir:

Andreas B.: Das finde ich doof!

Ich lösche das wieder!
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Andreas M.: Schau mal hier ist ein

schönes Foto von Dir:

Andreas B.: Das finde ich doof!

Ich lösche das wieder!

Andreas M: Nö ich lade es wieder 

hoch!



Was jeder über Smartphones, das Internet und

digitale Privatsphäre unbedingt wissen sollte

Andreas M.: Schau mal hier ist ein

schönes Foto von Dir:

Andreas B.: Das finde ich doof!

Ich lösche das wieder!

Andreas M: Nö ich lade es wieder 

hoch!

Andreas B.: Ich will nicht das so ein 

Bild von mir im Internet ist! 

Ich lösche es wieder!
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Andreas M.: Schau mal hier ist ein

schönes Foto von Dir:

Andreas B.: Das finde ich doof!

Ich lösche das wieder!

Andreas M: Nö ich lade es wieder 

hoch!

Andreas B.: Ich will nicht das so ein 

Bild von mir im Internet ist! 

Ich lösche es wieder!

Andreas M.: Ich kann es immer wieder 

hochladen ;-)
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Selbst wenn nur ein Bild übrigbleibt…..

Und wenn die Bilder alle gelöscht werden?
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Cyber-Mobbing

Was ist das überhaupt:

Länger andauernde Beleidigungen, Belästigungen oder 

Drohungen über Internet und Handy, die das Leben der 

Betroffenen sehr beeinträchtigen können.
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Cyber-Mobbing

Was kann jeder dagegen machen:

Alle sind zunächst selbst für das verantwortlich was sie im 

Netz veröffentlichen und selber anschauen.

Also:

Überlegt genau, ob und warum ihr persönliche Daten und 

Bilder veröffentlichen wollt!
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Surfen

• Immer alle verfügbaren Updates aufspielen

(für das Betriebssystem, den Browser etc.)

• Virenschutz und Anti-Spyware installieren und aktuell 

halten

• Auch eine Firewall muss installiert sein

• Nur mit passwortgeschützten Benutzerkonten ins Netz 

gehen

• Beim WLAN die Verschlüsselung beachten

• Alle wichtigen Daten sichern
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E-Mails sind wie Postkarten

Verschlüsselte E-Mails

(Ende-zu-Ende Verschlüsselung)



Was den Computer krank macht

• Viren

• Würmer

• Trojaner

Und was ist das genau? 

http://www.eicar.org/86-0-Intended-use.html

Deshalb:

Vorsicht bei gefundenen USB-Sticks (und allen anderen unbekannten externen 

Medien)!
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http://www.eicar.org/86-0-Intended-use.html


• Welche Daten über mich kann man 

im Internet finden?

• Ein Test:

• www.yasni.de (Personensuche)

• www.google.de (Suchmaschine)

• https://www.ixquick.de/

(diskrete Suchmaschine)

Was jeder über Smartphones, das Internet und digitale 

Privatsphäre unbedingt wissen sollte

http://www.yasni.de/
http://www.google.de/
https://www.ixquick.de/


Soziale Netzwerke, z. B.:

• s
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Ca. 1,5 Milliarden Nutzer,

(in Deutschland ca. 26 Mio.)

Ca. 320 Millionen Nutzer

(in Deutschland 0,5 – 11 Mio.)

Ca. 1 Milliarde Nutzer

(in Deutschland ca.35 Mio.)

(Quelle: https://buggisch.wordpress.com/2016/01/04/social-media-nutzerzahlen-in-deutschland-2016/

- abgerufen am 14.03.2016)



Soziale Netzwerke –

woran man denken sollte

• Getrennte und sichere Passwörter

• Passwörter nicht auf (mobilen) Geräten speichern

• Vorsicht beim Anklicken von Links

• Mit Anfragen vorsichtig umgehen
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Computerspiel mit echten Menschen:

https://www.uni-due.de/~bischoff/game/index.html

https://www.uni-due.de/~bischoff/game/index.html


Aber: Was soll ich denn für Passwörter 

verwenden?

• Es gibt viele Ratschläge, z. B.

• Mindestens 12 Zeichen

• Nicht nur Buchstaben

• Keine Wörter, die irgendwo stehen

• …

• Geht es nicht auch einfacher?
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Passwort-Generatoren können helfen

z. B.:

• https://www.passwort-generator.com/

• http://www.passwort-generieren.de/

• und viele mehr!

Aber auch solche „einfach zu merkenden“ 

Passwörter sind schon recht sicher:

MGs6u9Ja! (Meine Geschwister sind sechs und 

neun Jahre alt!)
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https://www.passwort-generator.com/
http://www.passwort-generieren.de/


Selbstgenerierte Passwörter 

Aber auch solche „einfach zu merkenden“ 

Passwörter sind schon recht sicher:

MGs6u9Ja! (Meine Geschwister sind sechs und 

neun Jahre alt!)

Test: https://checkdeinpasswort.de/
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https://checkdeinpasswort.de/
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• Seid vorsichtig mit Fotos im Internet!

• Glaubt nicht alles was ihr im Internet steht!

• Kein CyberMobbing!

• Das Internet vergisst nichts!
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Macht kreative Dinge mit Computern und 

Smartphones!

• Musik
• http://tausend-medien.de/appmusik/

• Filme
Stop Motion Filme selber machen:
http://www.jugendnetz-berlin.de/de/medienbildung/methoden_werkzeuge/stop-motion.php

http://tausend-medien.de/appmusik/
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Pixel-Aktion - Was ist eigentlich Digital?
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Programmieren
• auch Spiele kann man selbst 

programmieren

• https://code.org

Selber am Computer 

basteln
• Raspberry pi

• http://raspberrypiguide.de/

• https://www.raspberrypi.org/

• Die Maker-Bewegung (maker fair in 

Dortmund)

Diese Datei ist lizenziert unter der Creative-Commons-

Lizenz „Namensnennung – Weitergabe unter gleichen 

Bedingungen 4.0 international“. 

Namensnennung: Multicherry

https://code.org/
http://raspberrypiguide.de/
https://www.raspberrypi.org/
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Man kann Computer und 

Smartphones auch einfach mal 

ausschalten ;-)

Kontakt/Info/Folien/Links:

https://www.uni-due.de/zim/unikids.php
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Fragen

Antworten

Fragen

Fragen

Fragen

Fragen

Fragen

Antworten

Antworten

Antworten

Antworten

Antworten

Kontakt/Info/Folien/Links:

https://www.uni-due.de/zim/unikids.php



Was jeder über Smartphones, das Internet und

digitale Privatsphäre unbedingt wissen sollte

Man kann Computer und 

Smartphones auch einfach mal 

ausschalten ;-)

Kontakt/Info/Folien/Links:

https://www.uni-due.de/zim/unikids.php


